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RESUMEN: EIl imparable avance tecnoldgico, reflejo de la revolucion digital que vive
nuestra sociedad, tiene sus efectos en el terreno de la Administracion de Justicia. Desde
que en 1994 se recogiera por primera vez en la Ley Organica 6/1985, del Poder Judicial,
la posibilidad de emplear medios técnicos, electronicos e informaticos en el
funcionamiento de la Administracion de Justicia con el fin de mejorar la eficacia en la
gestion administrativa de los procedimientos judiciales, la realidad de una “e-Justicia”,
de una “Administracion Judicial Electronica”, era cuestion de tiempo. Mas alla de los
beneficios econdémicos que para el Estado se puedan generar, una Administracion
Judicial que emplee los medios y avances tecnoldgicos para permitir un mejor acceso de
los ciudadanos a la Justicia y reducir no sélo tiempos de espera y dilaciones indebidas,
sino también abaratar el acceso a la misma, sus costes -y costas- contribuye,
evidentemente, a garantizar la tutela judicial efectiva de sus ciudadanos.

Pero el éxito de una Administracion Judicial Electronica pasa por el respeto y la
proteccion de la informacion personal que tanto Tribunales como operadores juridicos
manejan e intercambian y que va a tener como claro exponente el llamado Expediente
judicial electrénico. De ahi que haya que extremar las precauciones no solo en el
archivo de dicha informacion, sino en las posibilidades de acceso y utilizacion o
reutilizacion de la misma. En esta linea, se hace necesario analizar si nuestra e-Justicia
se ajusta a las nuevas exigencias europeas de cumplimiento y respeto proactivo de la
privacidad de los titulares de los datos personales que maneja, en tanto que en ultimo
lugar, un mal uso de la informacion personal obrante en los Expedientes judiciales
electronicos supone una lesion no s6lo del derecho a la proteccion de los datos
personales de los justiciables, sino su propio derecho de defensa.

l. Introduccién

El derecho fundamental a la tutela judicial efectiva, garantizado por el articulo 24
de nuestro texto constitucional, reconoce en su complejo contenido no sélo los instantes
previos al proceso, esto es, el derecho de acceso a la tutela efectiva de Jueces y
Tribunales, sino las garantias posteriores que lo hacen posible, que van dirigidas a evitar
la indefensién del justiciable, y que concluye con la obtencién de una decision judicial
basada en Derecho sobre el fondo del asunto. Mediante este derecho “se trata de
asegurar que el proceso judicial cumpla las funciones para las que ha nacido”, més alla
de las cuestiones puramente procesales,! “para consolidar el Estado de Derecho y
mejorar la calidad de nuestra democracia”.?

1 GOIG MARTINEZ, JM. “Leccién XIII. El derecho a la tutela judicial efectiva. Las garantias del
articulo 24 de la Constitucion”, en SANCHEZ GONZALEZ, S. (Coord.), Dogmatica y practica de los
derechos fundamentales, Tirant lo Blanch, Valencia, 2006, p. 359.

2 Preambulo de la Ley 18/2011, reguladora del Uso de las Tecnologias de la Informacion y la
Comunicacion en la Administracion de Justicia (LUTICAJ), Apdo. I.
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Este derecho fundamental de configuracién legal se ve afectado, como no podia
ser de otra forma, por el imparable avance tecnoldgico. Mas ain, podriamos decir que el
uso de las Tecnologias de Informacion y la Comunicacion (TICs) en la Administracion
de Justicia provoca como efecto inmediato que ésta sea mas accesible al ciudadano y,
por lo tanto, que el derecho a la tutela judicial efectiva se vea asi reforzado. La
implantacion de las TICs en todos los Juzgados y Tribunales espafioles permitira no
solo reducir tiempos en los procesos judiciales -esto es, dilaciones indebidas-, recortar y
reducir costes, y mejorar las medidas de seguridad de la informacién tratada, sino que
permitird, igualmente, ampliar las facultades de los ciudadanos para controlar lo que se
hace con su informacion personal en los procesos judiciales. No podemos olvidar que la
Administracion de Justicia no escapa a las exigencias del respeto a la proteccion de
datos personales.®

La norma que, esencialmente, ha hecho posible la modernizacion del derecho a la
tutela judicial efectiva es la Ley 18/2011, reguladora del Uso de las Tecnologias de la
Informacion y la Comunicacién en la Administracion de Justicia (LUTICAJ). Es la
propia Ley la que se fija como objetivos, por un lado, actualizar el contenido del
derecho fundamental a un proceso publico sin dilaciones indebidas; por otro lado,
generalizar el uso de las nuevas tecnologias para los profesionales de la Justicia; y, en
altimo lugar, garantizar la seguridad de la transmision de los datos mediante el
establecimiento de unos requisitos minimos de interconexion, interoperabilidad y
seguridad. No obstante, es también la citada LUTICAJ la que -en su Disposicion
Adicional Segunda- daba un plazo de cinco afios para que la Administracion de Justicia
se dotara de los sistemas de gestion procesal necesarios que permitieran la tramitacion
electronica de los procedimientos y asi garantizar “la efectividad del derecho a la tutela
judicial reconocido en el articulo 24 de la Constitucion”, al mismo tiempo que daba un
plazo de cuatro afios -en su Disposicion Adicional Tercera- para que la Administracion
de Justicia tuviera garantizada la interoperabilidad entre los citados sistemas de gestion
procesal.

Asi las cosas, pasados los plazos previstos legalmente nos queda plantearnos si la
forma en la que se esté llevando a cabo la implementacién de la tecnologia en el &mbito
jurisdiccional contribuye o no realmente a conseguir modernizar y reforzar el derecho a
la tutela judicial efectiva de los ciudadanos y sus garantias procesales o, si bien, por el
contrario, implica mayores obstaculos o amenazas al ejercicio del mismo. Esto es, la
esencia del propio derecho a una tutela judicial efectiva implica que todo derecho o
interés legitimo, llegado el caso, debe poder hacerse valer en un proceso ante un érgano
judicial, quedando constitucionalmente prohibida todo tipo de denegacion de justicia,
quedando prohibido cualquier obstaculo que dificulte gravemente la posibilidad de
lograr la proteccion judicial de sus derechos e intereses.* Habra que comprobar si la
aplicacion de la tecnologia en todo el proceso judicial sigue permitiendo, o incluso
mejora la proteccién judicial de los derechos de los ciudadanos o, si bien, por el
contrario, lo dificulta.

El elemento que vamos a tomar como referente para dicha comprobacién seré el
Expediente Judicial electronico. Para una correcta e integra tramitacion electronica de
los procedimientos judiciales, y conseguir la efectividad del derecho de tutela buscada,

3 RALLO LOMBARTE, A. “La garantia del derecho constitucional a la proteccion de datos personales en
los 6rganos judiciales”, en Nuevas Politicas Pablicas: Anuario multidisciplinar para la modernizacion de
las Administraciones Publicas, n® 5, 2009, pp. 98 y 100, quien habla de la evidencia de “la plena
expansion de su vigencia a la Administracion de Justicia”.

4 Asi lo reconocia el TC en su Sentencia 70/1984 al analizar la prohibicion de indefensién como
contenido del derecho garantizado por el art. 24 CE.



en todo caso, el primer paso necesario pasa por digitalizar los expedientes judiciales y
pasar al Expediente judicial electronico, “heredero digital de los “autos” que
tradicionalmente han constituido el decorado de nuestros Juzgados y Tribunales”.®

La experiencia de una Administracion electrénica en otras Administraciones
publicas nos puede servir de referente en el dmbito judicial. Pero hay que tener en
cuenta que en este campo se dan ciertas especificidades que van a provocar que el
proceso de modernizacion y digitalizacion de la Justicia no sea tan sencillo, pues aqui
los ciudadanos actGan, casi siempre, a través de representantes, profesionales del
Derecho y, en dltimo término -por la propia funcion que tiene atribuida la
Administracion judicial-, se acaba afectando a un derecho fundamental “que es clave
para sostener el Estado de Derecho”.®

Por altimo, también debemos tener en cuenta que en un mundo globalizado como
en el que vivimos, este proceso de digitalizacion de la informacion y su posibilidad de
intercambio no podemos entenderlo sélo limitado a nivel nacional. Si lo que
pretendemos es tener una Justicia técnicamente avanzada, debemos pasar por compartir
informacidn judicial con otros Estados. Esta idea de la Justicia en red viene presidiendo
con mas fuerza la Union Europea desde el 2008. Asi, con la idea crear de un espacio
judicial comdn europeo, en la Comunicacion de la Comision al Parlamento Europeo v al
Comité Econdémico y Social Europeo de 2008, titulada “Hacia una estrategia europea
en materia de e-Justicia (Justicia en linea)” se planteaba como prioridad en este terreno
mejorar el acceso a la Justicia, aumentar la cooperacion entre las autoridades judiciales
y garantizar asi la eficacia de la propia Justicia. Para ello se proponian objetivos tales
como el acceso a la informacion correspondiente al &mbito judicial, la virtualizacion de
determinados procedimientos -como la mediacion, el arbitraje on line o los
procedimientos monitorios de escasa cuantia- y la comunicacion fluida entre
autoridades judiciales, ademas de la potenciacion de sistemas de videoconferencia, o la
creacion de un Portal Europeo E-justicia para fomentar la colaboracion entre los Estados
miembros.” Con el fin de comprobar si se va en la linea adecuada hacia una
“Ciberjusticia”, en el seno del Consejo de Europa, desde la Comisién para la Eficacia de
la Justicia en Europa (CEPEJ) se elaboraron una Directrices, asi como un checklist para
comprobar el grado de cumplimiento de la citada adaptacion.®

En esta linea debemos apuntar que la utilizacion de las TICs para facilitar los
procesos judiciales electronicos, especialmente los transfronterizos, asi como la
cooperacion judicial correspondiente, propicia y mejora el acceso a la justicia, pero

5 Preambulo LUTICAJ, Apdo. IV.

6 PreAmbulo LUTICAJ, Apdo. I1I.

"Vid. sobre la vision europea, BUENO DE MATA, F. “E-Justicia: Hacia una nueva forma de entender la
justicia”, en Revista Internacional de Estudios de Derecho Procesal y Arbitraje, n° 1, 2010, pp. 5-7. Y,
también, Comunicacion de la Comisién al Parlamento Europeo y al Comité Econdémico y Social Europeo,
de 30 de mayo de 2008, “Hacia una estrategia europea en materia de e-Justicia (Justicia en linea) (COM
(2008) 329 final), que define la e-Justicia como “el recurso a las tecnologias de la informacién y la
comunicacion para mejorar el acceso de los ciudadanos a la justicia y para la eficacia de la accién
judicial entendida como toda actividad consistente en resolver un litigio o en sancionar penalmente una
conducta”.

8 Al respecto vid. Guidelines on how to drive change towards Cyberjustice. Stock-taking of tools deployed
and summary of good practices, documento adoptado en el 28° encuentro de la CEPEJ, el 7 de diciembre
de 2016 (CEPEJ 2016 (13)). La CEPJ se ha encargado de analizar la situacion de la implementacion de
las nuevas tecnologias en el &mbito judicial, y no sdlo ha analizado el impacto tecnoldgico, sino también
el impacto en los criterios de eficiencia y calidad del servicio publico de la Justicia. Sobre estos estudios,
vid., por ejemplo, European judicial systems. Efficiency and quality of justice, CEPEJ STUDIES No. 24,
Informe adoptado por la CEPEJ en su 272 reunidn plenaria, celebrada del 30 de junio al 1 de Julio de
2016.



también puede poner en peligro los derechos fundamentales de los sujetos implicados
en dichos procesos, especialmente los relacionados con su vida privada y el tratamiento
de su informacion personal. La propia LUTICAJ, consciente de esta circunstancia
reconoce la importancia de la utilizacion de las TICs en las relaciones con la
Administracion de Justicia, pero ‘“asegurando el acceso, la autenticidad,
confidencialidad, integridad, disponibilidad, trazabilidad, conservacion e
interoperabilidad de los datos, informaciones y servicios que gestione en el ejercicio de
sus funciones”.®

Por estos motivos, no podemos dejar de tener en cuenta no solo las normas
nacionales que regulan el tratamiento de datos personales,'® sino las medidas que
propone el nuevo Reglamento General de Proteccion de Datos europeo,! con el fin de
que los sistemas de gestion que se disefien para el correcto funcionamiento de la Justicia
electrénica -y, por tanto, para mejorar la calidad y la eficacia de la tutela judicial
efectiva-, sean respetuosos con los derechos fundamentales de los ciudadanos, y en
concreto, con el derecho fundamental a la proteccion de datos personales

Il. Las TICs Yy la tutela judicial efectiva

El objetivo de una Justicia técnicamente avanzada y de calidad se hace patente al
Gobierno espafiol de forma decisiva en la IX Legislatura (del 1 de abril de 2008 al 13 de
diciembre de 2011). Asi se recoge en el Plan Estratégico de Modernizacion del Sistema
de Justicia 2009-2012,*2 con el fin de facilitar no s6lo el acceso de los ciudadanos a la
Justicia y a la informacién judicial, sino un mejor y mas racionalizado uso de la misma,
agilizando la transmision de la informacion, evitando dilaciones indebidas y
contribuyendo a la publicidad del proceso, pero con todas las garantias. Por todo ello,
ademas, las TICs incrementan la transparencia de la Justicia, haciendo visible y méas
cercano a los ciudadanos los procedimientos judiciales, lo que contribuye como es
obvio no sélo a una mayor legitimacion de los actores publicos, sino a evitar posibles
corruptelas, mejorando la calidad de la justicia,*® asi como la vision ciudadana de la
misma, mejorando su derecho a una tutela judicial efectiva “en términos de agilidad,
claridad, accesibilidad y transparencia”.*

Debemos recordar aqui que la tutela judicial efectiva comprende el derecho a un
proceso publico con todas las garantias, lo que se traduce, entre otras cosas, en la

% Art. 1.2 LUTICAJ.

10 Nos referimos a la LO 15/1999, de Proteccion de Datos de Caracter Personal (LOPD), asi como a su
Reglamento de desarrollo aprobado por el RD 1720/2007 (RLOPD).

11 Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (RGPD).

12 El citado Plan esta disponible en:
https://www.mjusticia.es/estatico/cs/mjusticia/pdf/PEModernizacion2009_2012.pdf.

13 CERRILLO, A. “E-justicia: las tecnologias de la informacion y el conocimiento al servicio de la
justicia iberoamericana en el siglo XXI”, en IDP, n° 4, 2007, p. 5.

4 En la actualidad existe un descontento que llega hasta casi el 95%. Después del Pacto de Estado para la
Reforma de la Justicia de 2001, el grado de satisfaccién con el servicio puablico de la justicia es el peor si
se compara con otros servicios publicos, teniendo en cuenta ademas que los ciudadanos no la perciben
como un servicio publico como tal. Al respecto, vid. “El 95% de los ciudadanos perciben la Justicia como
lenta y no como servicio publico”, en EI Mundo, de 26 de enero de 2017; y, por todos, SIMON
CASTELLANO, P. “La modernizacion de la Administracion de Justicia”, en RVAP, n® 92, 2012, pp. 296
y 301.



publicidad “absoluta” de las actuaciones judiciales,'® y en el acceso de las partes a los
documentos del proceso.'® Las TICs pueden contribuir a favorecer esa publicidad y
acceso, pero la cuestion, como ya ha quedado dicho, es si la aplicacién de las nuevas
tecnologias en el proceso judicial, puede o no afectar al tratamiento de la informacién
personal que inevitablemente se produce y, en dltimo término, al derecho a la tutela
judicial efectiva garantizado constitucionalmente. Es innegable que actualmente el
empleo de la tecnologia en cualquier ambito no escapa a fallos del sistema o su posible
manipulacion, lo que en el terreno judicial puede provocar graves consecuencias para
los ciudadanos y su derecho de defensa. Es innegable que las relaciones electronicas
estan presididas por la imposibilidad de garantizar al cien por cien el mantenimiento
estable de la propia comunicacion electronica, lo que va a marcar el derecho de los
ciudadanos a mantener una relacion con la Administracion de Justicia por medios
electronicos, lo que va a marcar su derecho de acceso a la Justicia, lo cual deberia estar
presidido, en todo caso, por el principio de seguridad juridica y por la confianza
ciudadana.’

Se hace imprescindible garantizar la autenticidad y la integridad de la informacion
manejada, asi como un acceso, una transmisién y comunicacién segura de la misma,
para que no se lesione el derecho de defensa de las partes, se garantice asi la tutela
judicial efectiva a la vez que un proceso judicial transparente y efectivo. La
transparencia se convierte en un elemento esencial en el proceso de modernizacion de la
Administracion de Justicia, pues la misma es “un presupuesto de la confianza de los
ciudadanos en la Administracién de justicia y en un elemento irrenunciable para su
control, y, por tanto, un indicador clave del nivel de democracia y cultural alcanzado
por un pajs”.*®

La ya citada LUTICAJ lo que hace es materializar y compatibilizar las exigencias
de modernizacion y digitalizacion de la Administracion de Justicia con los derechos de
los ciudadanos al respecto. De esta forma, los derechos que la propia Ley reconoce a los
ciudadanos “pasan a ser elementos instrumentales para la realizacion y ejercicio del
derecho del articulo 24 CE” y, por lo tanto, “la negacién, falta o insuficiencia de tales
instrumentos reconocidos como derechos exigibles si que puede conllevar la lesion en

15 GIMENO SENDRA, V. Introduccion al Derecho Procesal, 52 ed., Colex, Madrid, 2007, p. 32.

16 Segin MIRA ROS este acceso, por exigencias del derecho a un proceso publico y sin dilaciones
indebidas, debe tratarse “de un acceso eficaz, inmediato, de un registro on line, y no solo de una base
informética auxiliar, a partir de la cual el Secretario Judicial, cumpliendo un servicio publico, extraiga y
remita por correo electrénico, después de haberla confrontado con el archivo original, la informacién
judicial solicitada” (MIRA ROS, C. “Algunas reflexiones sobre la proteccion de datos personales en el
ambito judicial”, en NEIRA PENA, A., Los retos del Poder Judicial ante la sociedad globalizada: Actas
del 1V Congreso Gallego de Derecho Procesal (I Internacional), Ed. Universidade da Corufia, A Corufia,
2012, p. 588).

17 Sobre el problema de la inseguridad en la Administracion electrénica, vid. COTINO HUESO, L. /
MONTESINOS GARCIA, A. “Derechos de los ciudadanos y los profesionales en las relaciones
electronicas con la Administracion de justicia”, en VALERO TORRIJOS, J. (Coord.), Las tecnologias de
la informacion y la comunicacion en la Administracién de Justicia: andlisis sistemético de la Ley
18/2011, de 5 de julio, Thomson/Aranzadi, Pamplona, 2012, pp. 18-19.

18 Por todos, MIRA ROS, C. El Expediente judicial electrénico, Dykinson, Madrid, 2010. También, vid.
MIRA ROS, C. “Algunas reflexiones...”, op. cit.,, pp. 581-583, quien indica haciendo referencia a
BERMEJO VERA que este autor seflala “que el principio de publicidad de las decisiones
gubernamentales se halla profundamente vinculado a los propios fundamentos de la democracia, pues
ésta es una forma de gobierno que excluye, por principio, la ocultacion y el secreto de las medidas y
decisiones que se producen para favorecer los intereses generales que aquélla sirve prioritariamente”
(BERMEJO VERA, J. “El secreto en las Administraciones puablicas. Principios bésicos y regulaciones
especificas del ordenamiento juridico espafiol”, en REDA, n° 57, 1988, pp. 17 y ss.).



el ejercicio del derecho de acceso a la Justicia y tutela efectiva.’® En este sentido, se
hace necesario analizar si los derechos reconocidos a los ciudadanos en la mencionada
norma se cumplen o no de forma efectiva tomando como referente el Expediente
judicial electronico. Pero con caracter previo deberemos analizar como el mismo se ha
introducido en el funcionamiento de la Administracién de Justicia.

I11. Las TICs y la Administracion de Justicia

Con la entrada en vigor de la LUTICAJ se recoge de forma expresa en el
ordenamiento juridico espafiol una realidad que venia imponiéndose a pasos
agigantados en nuestra sociedad y que se habia plasmado de forma sectorial o puntual
en otras normas anteriores.?’ En realidad consiste en una nueva manera de entender la
justicia.?

Ya en 1994, mediante la LO 16/1994 se modifico la LOPJ (art. 230) incluyéndose
por primera vez en el terreno judicial la posibilidad de emplear medios técnicos,
electrénica e informaticos en las funciones de Juzgados y Tribunales. Mas adelante, en
el afio 2000, la Ley de Enjuiciamiento Civil (LEC) introdujo algunos preceptos relativos
al empleo de la via telemética o el uso de sistemas de grabacién en los procedimientos
correspondientes,?? aunque muchas otras normas procesales también se hicieron eco del
uso de la tecnologia centrandose en las “actas electronicas”. Por citar un ejemplo, mas
alld también de la Ley de Enjuiciamiento Criminal (LECrim), podemos citar la Ley
13/2009, de reforma de la Legislacion procesal para la implantacion de la nueva Oficial
Judicial. Pero como antecedente més directo de la Ley del 2011 tenemos la Ley
11/2007, de Acceso electronico de los ciudadanos a los servicios publicos, que supuso
el reconocimiento definitivo del derecho de los ciudadanos a relacionarse
electronicamente con las Administraciones pablicas. La prevision de esta Gltima norma
se ha recogido en el terreno administrativo en las Leyes 39/2015, del Procedimiento
Administrativo Coman de las Administraciones publicas, y 40/2015, de Régimen
Juridico del Sector Publico -que venian a sustituir a la Ley 30/1992, del Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comdn-,
con el animo, entre otras muchas cosas, de implantar definitivamente la llamada
Administracion electronica.® Pero los requisitos para una administracion electronica
debian adaptarse al terreno judicial, como ya hemos comentado, debido a las
peculiaridades de éste ultimo servicio ptblico.?*

19 COTINO HUESO, L./ MONTESINOS GARCIA, A. “Derechos de los ciudadanos...”, op. cit., p. 4.

20 Sobre los antecedentes de la implantacion de las nuevas tecnologias en la Administracion de Justicia,
vid., SIMON CASTELLANO, P. “La modernizacion....”, op. cit., pp. 298-301.

2l GOMEZ DE LIANO, R. “Incorporacién de las tecnologias de la informacion al nuevo modelo de
Oficina judicial”, en Diario La Ley, n° 7028, 2008, pp. 1-7.

22 En concreto, articulos como los arts. 147, 135.5y 162 6 175 LEC.

23 El Cap. V del Tit. Preliminar (arts. 38 a 46) de la Ley 40/2015 se refiere al Funcionamiento electrénico
del sector publico; y el Cap. IV del Tit. Il (arts. 155 a 158) a las Relaciones electronicas entre
Administraciones. Mientras que la Ley 39/2015 hace referencia a lo largo de su articulado a diferentes
aspectos de la Administracion electrénica como el registro electronico de apoderamientos (art. 6), la
asistencia en el uso de medios electrénico a los ciudadanos (art. 12), el derecho y la obligacion de
relacionarse electronicamente con las Administraciones Publicas (art. 14), las notificaciones por medios
electronicos (art. 43), o el registro y archivo electrénico Unico (Disp. Transit. Segunda).

24 os derechos reconocidos en la Ley 11/2007 se proyectaron para la Administracion de Justicia, pero
como han sefialado algunos autores, es necesario reforzar las garantias de los derechos que quedan
expuestos en el entorno electronico. Al respecto, vid. COTINO HUESO, L. / MONTESINOS GARCIA,
A. “Derechos de los ciudadanos...”, op. cit., pp. 4-5.



En esta linea, si bien se podrian diferenciar fases de introduccion de las TICs en
las Administraciones Publicas, pasando de una Administracion electrénica o e-
Administracion hasta un deseado Smart Government,? donde los elementos centrales
son béasicamente la eficiencia y la transparencia, en el caso de la Administracion de
Justicia estas fases se centran en otros aspectos.?® En el terreno judicial se debe poner el
acento y una especial atencion en acercar el servicio publico que se ofrece, la justicia, al
ciudadano; pero ademas, debemos centrarnos no sélo en introducir la tecnologia y
conseguir una Administracion judicial mas eficaz, sino en proteger las garantias del
procedimiento e integrar el uso de las tecnologias como herramientas al servicio del
procedimiento, protegiendo asi en Gltimo término los derechos del justiciable y, por lo
tanto, su tutela judicial efectiva.?’

Con la finalidad de hacer efectivos los mandatos legislativos, creemos
interesante citar aqui también una serie de documentos dirigidos a la reforma de la
Administracion publica, pues no podemos olvidar que, en todo caso, una buena
Administracion es el requisito previo para una buena Administracion de Justicia,?®
aunque nos centraremos en los documentos aprobados en el terreno jurisdiccional. Asi,
en términos generales debemos citar tanto el Informe elaborado por la Comisién para la
reforma de las Administraciones Publicas (conocida como CORA),?° que hablaba de
una “Administracion Digital”, como en el Plan de Transformacion Digital de la
Administracién General del Estado y sus organismos publicos, que recoge la Estrategia
TIC 2015-2020, con el objetivo de “conformar una Administracion &gil, eficaz, con un

25 A grandes rasgos, y como han mantenido algunos autores se podria hablar de una Fase burocrética, de
modernizacion y digitalizacion de los procedimientos (la e-Administracién), una segunda Fase
profesional de interaccion con los ciudadanos (el e-Government), una tercera Fase relacional de
parcipacion ciudadana (el Open Government), y una cuarta Fase de optimizacion e interoperabilidad (el
Smart Government). Sobre estas fases, vid., IMENEZ, C.E. et al. “Smart Government: Opportunities and
Challenges in the Development of Smart Cities. An it & Public Organization Approach”, en
DOLICANIN, C. / KAJAN, E. / RANDIJEL, D. (Eds.) Democratic Strategies and Citizen-Centered E-
Government Services, Igi Global, 2014; y también, JIMENEZ, C.E. / GASCO, M. “Y ahora... Gobierno
Abierto. Nuevos términos en la constante bisqueda por la transparencia y la rendicion de cuentas”, en
Ponencia presentada en el XVII Congreso Internacional del clad sobre la Reforma del Estado y de la
Administracion Publica. Cartagena de Indias (Colombia) (vol. 30).

% En la modernizacion de la Administracion de Justicia también se han distinguido varias fases: una
primera etapa, sobre los afios 80 con Proyectos como el Proyecto Inforius destinado, basicamente, a que
el personal administrativo conociera programas de tratamiento de textos y el uso de bases de datos, asi
como a la normalizacién de documentos de citaciones; una segunda etapa, sobre los afios 90, con el
desarrollo de programas informéaticos de la mano del CGPJ como el Proyecto Libra con el fin de
garantizar la compatibilidad entre sistemas de gestion de la informacion; y una tercera etapa, a partir del
afio 2001 marcada por el Pacto de Estado para la Reforma de la Justicia y con la implantacién de la nuevo
Oficial Judicial y Programas como Minerva y Lexnet. Al respecto, vid. DELGADO GARCIA, A.M. /
OLIVER CUELLOQO, R. “Iniciativas recientes de la e-justicia en Espafia”, en IDP, n° 4, 2006, p. 23.

27 JIMENEZ GOMEZ, C.E. “Desafios de la modernizacion de la justicia en tiempos del Gobierno
Abierto”, en Revista Digital de Derecho Administrativo, n® 12, 2014, pp. 227 y 229-230.

28 En este sentido, asi lo expresa TOMAS MALLEN, B. El derecho fundamental a una buena
administracion, MAP-INAP, Madrid, 2004. Sobre este tema, vid. también, por todos, TORNOS MAS, J.
El derecho a una buena administracidon, Sindicatura de Greuges de Barcelona, Barcelona, 2007.

2% Comisidn creada por el Acuerdo del Consejo de Ministros de 26 de octubre de 2012. Hasta mayo de
2016 el nimero de medidas implantadas es de 193, con lo que se ha alcanzado un 86,94 % de ejecucién
sobre el total. El Informe trimestral de seguimiento de las medidas de la Comisién para la Reforma de las
Administraciones Publicas, elaborado por la Oficina para la Ejecucion de la Reforma de la
Administracion (OPERA), presentado en octubre de 2016, se sefiala que “Se ha dado un impulso decidido
a la administracion de justicia sin papeles, con la extensién del expediente electrénico y la
generalizacion, de forma obligatoria, de canales electrénicos para la comunicacion entre los 6rganos de
justicia y de éstos con todos los profesionales a través de LEXNET, lo que ha repercutido en una
disminucidn de los tiempos de tramitacion”.



aprovechamiento Gptimo de sus recursos y mas cercana, para que los servicios publicos
se adapten mejor a las necesidades reales de la sociedad y de una economia
competitiva y emprendedora”.®

Por su parte, en el terreno judicial propiamente dicho debemos citar, en primer
lugar, el Libro Blanco de la Justicia aprobado por el CGPJ en 1997, donde ya se
apreciaba la prioridad y urgencia de informatizar integralmente la Administracion de
Justicia.3! Igualmente, juega un papel destacado el Pacto de Estado para la Reforma de
la Justicia de 2001, conforme al que se perseguia que “la Justicia actle con rapidez,
eficacia y, calidad, con métodos mas modernos y procedimientos menos complicados.
Que cumpla satisfactoriamente su funcion constitucional”.3? Fruto de este Pacto, un afio
mas tarde tenemos la llamada Carta de Derechos de los Ciudadanos ante la Justicia,
aprobada como proposicion no de Ley con fecha 16 de abril de 2002, y que venia a
reconocer la idea que posteriormente recogeria la Ley 11/2007, esto es, la comunicacion
con la Administracion de Justicia por medios electrénicos, buscando conseguir una
Justicia mas abierta, agil y eficaz (Apdo. 21). En segundo lugar, debemos mencionar el
Plan de Transparencia Judicial, aprobado por Consejo de Ministros el 21 de octubre de
2005 (fruto de la prevision contenida en la Ley 15/2003, reguladora del régimen
retributivo de las carreras judicial y fiscal), que vino a establecer la necesidad de utilizar
las nuevas tecnologias para conseguir un funcionamiento transparente en la
Administracion de Justicia. En tercer lugar, el CGPJ aprobo, con fecha 12 de noviembre
de 2008, el Plan de Modernizacién de la Justicia, entre cuyos objetivos cabe destacar la
implantacion de la Oficina Judicial,® la aplicacion de las nuevas tecnologias dentro del
marco general de la e-Justicia, y la efectividad de las medidas de la Carta de Derechos
y del Plan de Transparencia Judicial, asi como la mejora de los sistemas informaticos
de gestion procesal. Y, en cuarto lugar debemos citar el Plan Estratégico para la
Modernizacion del Sistema de Justicia 2009-2012, cuyo objetivo era descongestionar el
gran volumen de asuntos manejados a diario por los juzgados, evitar que los procesos

30 Aprobado por el Acuerdo de Consejo de Ministros celebrado el 2 de octubre de 2015. Si bien con
carécter general y no especificamente para el ambito judicial, entre los cinco objetivos del Plan aprobado,
ademas de los relativos al incremento de la eficacia y eficiencia de la Administracién, se plantea el
objetivo de conseguir que el canal digital se convierta en el canal preferente del ciudadano, y, por otro
lado, se plantea la implantacién de sistemas de gestién de la informacion y los datos que ademas
garanticen la proteccion de la identidad digital de los ciudadanos, y la adopcion de una estrategia
corporativa de “seguridad y usabilidad de los servicios publicos digitales”, fomentando con ello la
confianza en su uso (Objetivos estratégicos 4 y 5, respectivamente).

31 E| Libro Blanco de la Justicia fue aprobado por el Pleno del CGPJ el 8 de septiembre de 1997. SIMON
CASTELLANO sefiala que si bien este momento “el empleo de las nuevas tecnologias en sede judicial
aun dejaba mucho que desear”, existia un consenso en la doctrina que entendia que ya teniamos una base
suficiente para despegar con el proyecto de modernizacion del sector. Al respecto, vid. SIMON
CASTELLANO, P. “La modernizacion....”, op. cit., p. 299, con referencia a CABEZUDO REDONDO,
N. “Las nuevas tecnologias en las actuaciones judiciales”, en GALINDO AYUDA, F. (Coord.),
Gobierno, derecho y tecnologia: las actividades de los poderes publicos, Civitas, Pamplona, 2006, pp.
624y ss.

32 E| Pacto fue suscrito por el PP y por el PSOE el 28 de mayo de 2001. En dicho Pacto se recogen como
Puntos 12, 13 y 14 los relativos a la modernizacion de la Oficina Judicial, a la Carta de Derechos de los
Ciudadanos ante la Justicia y a la aplicacion de un Plan Estratégico de Nuevas tecnologias,
respectivamente.

33 En relacion con la nueva Oficina Judicial (NOJ), debemos citar aquf las Lineas de actuacién en materia
de nueva Oficia Judicial y Tecnologias de la informacién de la comunicacion, aprobadas por el Pleno del
CGPJ el 22 de marzo de 2012, donde se indicaba que “ES necesario establecer instrumentos para la
coordinacion de actuaciones entre las distintas entidades publicas con competencias que inciden en el
desarrollo de la NOJ (CGPJ, Ministerio de Justicia y CCAA), asi como para la colaboracion efectiva de
todos quienes trabajan en la Administracion de Justicia (Jueces, Secretarios Judiciales, Funcionarios....)
o se relacionan con ella (Abogados, Procuradores, Graduados Sociales....)”.



sean tan largos y complejos y un mayor acceso a la Justicia por parte de los ciudadanos
por medio de las TICs, para conseguir de este modo “una justicia profesional, agil,
clara, accesible para el ciudadano y prestada en tiempo razonable”. Complemento de
este Plan, el Pleno del Consejo General del Poder Judicial (CGPJ) aprobd el 22 de
marzo de 2012 las Lineas de actuacion en materia de Nueva Oficina Judicial y
Tecnologias de la Informacion y de la Comunicacién con el fin de gestionar de forma
mas eficiente los recursos de la Administracion de Justicia y ofrecer al ciudadano una
justicia de calidad. Este objetivo no suena extrafio si recordamos que es el mismo que
refleja a lo largo de todo su texto la LUTICAJ: “la tramitacion integramente electronica
de los procedimientos judiciales” 3*

Podemos concluir que todas las Administraciones, incluida la de Justicia -con las
especificidades propias de la misma ya citadas-, deben cumplir con una serie de
requisitos para conseguir una Administracion digitalizada, libre de papeles o
“paperless”. Entre estos requisitos se encuentran: por un lado, la normalizacioén de los
documentos y los procedimientos, la adquisicion de herramientas de gestion documental
que permitan su interconexion con arreglo a los principios de la interoperabilidad, el
establecimiento de unas directrices claras respecto de la gestién de los documentos
electronicos, la identificacion de los funcionarios publicos y sus funciones dentro de los
procedimientos y en la gestion disefiada al respecto, los criterios relativos al archivo o al
repositorio de tramite de los correspondientes expedientes con sus calendarios de
conservacion, y el establecimiento de los sistemas de notificacion; y, por otro lado, la
creacion de portales de Administracion electronica accesibles, y el establecimiento de
servicios de atencion presencial al ciudadano para explicar los nuevos medios de
relacion con la Administracion publica.®

Asi las cosas, se asientan las bases para que el ciudadano, como establece la
LUTICAJ tenga el derecho de relacionarse con la Administracion Justicia por medios
electronicos si asi lo desea,*® lo que obliga, por otro lado, a que la Administracion de
Justicia tenga que dotarse de los medios y sistemas electronicos necesarios para que este
derecho pueda ejercerse efectivamente. En este Gltimo sentido, con el fin de coordinar el
uso de los sistemas informaticos al servicio de la Administracion de Justicia y de
cumplir con la utilizacién obligatoria de los medios electronicos en la tramitacion de los
procedimientos electronicos judiciales, la propia LUTICAJ dispone la obligatoriedad de
seguir “los criterios e instrucciones de uso que dicten el Consejo General del Poder
Judicial, la Fiscalia General del Estado y las Administraciones competentes, asi como
a los protocolos de actuacion aprobados por los Secretarios de Gobierno”.%’

Estos objetivos, recogidos dentro del marco de la Agenda Digital para Espafa en
cumplimiento de la Agenda Digital para Europa en 2015 y en 2020, pusieron en

34 preambulo LUTICAJ, Apdo. IV.

3 Sobre estas cuestiones, RIVERO diferencia las citadas medidas entre las medidas que se tendran que
cumplir “back office” y las que se tendran que dar “front office”. Al respecto vid. RIVERO ORTEGA, R.
/ FERNANDEZ NIETO, A. “La Administracion sin papel: registro, expediente, archivo electronico,
(estamos preparados?”, en RVAP, n° 105, 2016, pp. 464-466.

% Vid. art. 4.1 LUTICAJ. Sin entrar en la distincion de medio electrénico, informatico y telematico, nos
remitimos a la definicion “omnicomprensiva” que la da propia LUTICAJ en su Anexo de Definiciones
sobre lo que son los medios electronicos “Mecanismo, instalacién, equipo o sistema que permite
producir, almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de
comunicacion abiertas o restringidas como Internet, telefonia fija y movil u otras”. Sobre el caracter
“omnicomprensivo” de esta definicion y el uso de estos conceptos en el d&mbito de la Administracion
electronica, tanto para documentos electronicos como registros electronicos, por todos, VALERO
TORRIJOS, J. El régimen juridico de la e-Administracion, 22 ed., Comares, Granada, 2007, p. 21.

37 Art. 8 LUTICAJ. Al respecto, vid. COTINO HUESO, L. / MONTESINOS GARCIA, A. “Derechos de
los ciudadanos...”, op. cit., p. 17.



marcha, a toda maquina, en 2013, la modernizacion judicial en el Plan de servicios
publicos digitales, fijandose el objetivo en el sector judicial (como Il Eje de Actuacion:
Programa de Actuacion de Justicia Digital), la implantacion del Expediente Judicial
Electrénico, desarrollandose para ello un nuevo sistema de gestion procesal que
permitiera la generacion del Expediente judicial en formato electronico, asi como su
puesta a disposicion e intercambio entre todos los agentes que colaborasen con la
Administracion de Justicia.®®

No obstante, en 2015, la Ley 42/2015, de Reforma de la LEC, dej6 en evidencia
que en dicho afio todavia no se habia logrado “una aplicacién generalizada de los
medios electronicos como forma normal de tramitacion de los procedimientos
judiciales y de relacionarse la Administracion de Justicia con los profesionales y con
los ciudadanos”.®® Por ello, con el fin de conseguir una reforma en profundidad de las
diferentes actuaciones procesales, se fijan como fechas limite, por un lado, el 1 de enero
de 2016 para que todos los profesionales de la Justicia y 6rganos judiciales y Fiscalias
empleen los medios telematicos en todos y cada uno de los tramites procesales -lo que
obliga también a que la Administracién judicial establezca los medios necesarios para
ello-; y, por otro lado, se establece la fecha de 1 de enero de 2017 como la fecha limite
para que diversas actuaciones que tienen que llevar a cabo los ciudadanos en los
tramites procesales correspondientes se lleven a cabo por diversos medios telematicos,
como el uso del correo electrénico como medio de identificacion y notificacion o
diversas cuestiones relacionadas con los apoderamientos. Con la misma finalidad de
acelerar el proceso de modernizacion, el Ministerio de Justicia aprob6 y present6 a
mediados de marzo de 2015 el Plan 2015 para la Aceleracién de la Administracion de
Justicia en entornos digitales, centrdndose en los objetivos de Justicia en red y Justicia
sin papel.*? Y en esta misma linea, con el fin de integrar e implantar las comunicaciones
electronicas con la Administracion de Justicia en 2015 se regula la utilizacion de
LexNET, sistema que habia sido creado con el fin de presentar escritos y documentos,
traslado de copias y realizacion de actos de comunicacion procesal por medios
telematicos, pero que esta resultando ser todo un problema.*

Por ultimo, en este iter digital, podemos sefialar que tras estas normas y planes y
las citadas fechas limite, en marzo de 2016 la Fiscalia General del Estado presentd un
Informe técnico, el Informe de Evaluacion del sistema de comunicaciones electronicas
en la Fiscalia, poniendo de manifiesto los continuos fallos en la implantacion del Plan
de digitalizacion de la Justicia y el malestar e impotencia que estos fallos provocan

38 Al respecto, vid. Planes especificos de la Agenda Digital para Espafia, actualizado a junio 2014,
elaborado por el Ministerio de Energia, Turismo y Agenda Digital y el Ministerio de Economia y
Hacienda. La Agenda Digital para Espafia fue aprobada por el Consejo de Ministros el 15 de febrero de
2013, como la estrategia del Gobierno para desarrollar la economia y la sociedad digital en nuestro pais.

39 Preambulo de la Ley 42/2015, de reforma de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil,
Apdo. I.

40 El informe de resultados del citado Plan se presentd en mayo de 2016, indicando que de los objetivos
marcados se habia conseguido casi el 85% de los mismos, aunque debemos destacar que el objetivo con
menor éxito habia sido el de la relacion con los ciudadanos. Vid. los resultados en:
http://www.mjusticia.gob.es/cs/Satellite/Portal/1292428012924?blobheader=application%2Fpdf&blobhea
dernamel=Content-
Disposition&blobheadername2=Grupo&blobheadervaluel=attachment%3B+filename%3DPlan_2015 pa
ra_la_aceleracion_de_la Justicia_en_entorno_digitales._Valoracion_de_resultados.PDF&blobheadervalu
e2=Docs_InformacionEstadistica.

41 Sobre la implantacion de LexNET en la Administracion de Justicia, vid. el RD 84/2007, actualmente
derogado por el RD 1065/2015, sobre comunicaciones electronicas en la Administracion de Justicia en el
ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.
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también en Jueces y Tribunales,** cuestion que también ha vuelto a ser puesta de
manifiesto un afio mas tarde, en 2017, en un Comunicado de la Audiencia Nacional,
organo que actu6 como piloto en la puesta en marcha del Expediente Judicial
Electrénico.*®

Las ventajas del uso de las TICs en la Administracion de Justicia son
incuestionables no s6lo por el ahorro de costes en cuestiones como las ya vistas
relacionadas con la supresion del papel y de los espacios para su conservacion y
archivo, sino porque ademas favorecen el intercambio rapido de la informacion al evitar
traslados innecesarios de personas y documentos que evitan su potencial pérdida o
alteracion.* Pero la cuestion esta en que los problemas en este terreno, por pequefios
que sean, ponen en peligro un derecho fundamental.

Como podemos ver, de lo dicho hasta ahora, y en el caso de la Administracion
de Justicia, distintos elementos se convierten en piezas clave en su proceso de
modernizacion: entre ellos el elemento personal, tomando como referente la
implantacion de una Nueva Oficial Judicial -en la que confluiran tanto ciudadanos,
como profesionales del Derecho y funcionarios publicos-, y por otro lado, el elemento
material, siendo el referente el Expediente Judicial Electronico y los Sistemas de
Gestion Procesal o el Punto Neutro Judicial, como Plataforma de interoperabilidad para
compatibilizar dichos sistemas, y que lo hacen posible con sus correspondientes
medidas de seguridad.*®

Las dificultades que se encuentran, y encuentren, en esta implementacion, tanto
técnicas como presupuestarias y personales, asi como -especialmente- aquéllas que
derivadas de la implementacion citada provoquen un tratamiento de la informacién
personal deficiente, irregular o ilicito, provocaran y supondran una clara lesiéon del
derecho a una eficaz tutela judicial efectiva.

IV. La implantacién del Expediente judicial electronico
Una Administracion de Justicia moderna e interconectada, sin papeles, pasa por la

tramitacion electronica de los procedimientos judiciales y, con ello, la digitalizacion del
Expediente judicial, para lo que se hace necesario, con caracter previo, la existencia de

42 En el Informe de Evaluacion del sistema de comunicaciones electronicas en la Fiscalia se destaca (p.
7): “la excesiva lentitud del sistema, sus constantes caidas, la reiterativa peticion de usuario y
contrasefia, las obligadas salidas del sistema para volver a reiniciarlo, el ingente volumen de
notificaciones recibidas en asuntos en los que la Fiscalia no es parte, las pérdidas temporales de
notificaciones recibidas, los avisos de rechazos de escritos de tramite dos dias después de su remision, la
imposibilidad de controlar y visualizar la entidad del expediente, la ausencia de firma de las resoluciones
judiciales que se notifican, asi como la insuficiente formacion recibida y la imposibilidad de haberse
familiarizado con el sistema entre otras”. Vid., también, que a pesar de estos fallos, “Catala descarta una
moratoria en el Plan para digitalizar la Justicia”, en El Pais, de 8 de marzo de 2016.

43 Comunicado del CGPJ, de 30 de mayo de 2017 “La Audiencia Nacional expresa su preocupacion por el
mal funcionamiento de las nuevas tecnologias en los érganos con Expediente Judicial Electrénico”.

4 ORTELLS RAMOS, M. “Incidencia de las nuevas tecnologias en el proceso jurisdiccional. Especial
andlisis de las cuestiones referentes a la prueba, a las medidas cautelares y a las comunicaciones
procesales”, en Libro de Actas de las XI Jornadas Naciones y de las XVIII Jornadas Iberoamericanas de
Derecho Procesal, FCU, 2002, p. 631, quien sefiala ademas el peligro existente de que los Jueces,
Magistrados y Secretarios Judiciales puedan hacer uso de las bases de datos en las que se albergan los
Expedientes judiciales para motivar sus resoluciones judiciales en lugar de motivarlas debidamente.

4 El Punto Neutro Judicial fue aprobado por el CGPJ en febrero de 2002. Sobre los diferentes servicios
que se prestan a través del citado Punto, vid. en la web del CGPJ:
http://www.poderjudicial.es/cgpj/es/Temas/e-Justicia/Servicios-informaticos/Punto-Neutro-Judicial/.
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unos sistemas de gestion procesal, asi como de unos servicios encargados Yy
responsables de los mismos.

El Expediente judicial electronico es “el conjunto de datos, documentos, tramites
y actuaciones electronicas, asi como de grabaciones audiovisuales correspondientes a
un procedimiento judicial, cualquiera que sea el tipo de informacién que contenga y el
formato en el que se hayan generado”.*® Junto a esta definicion, la LUTICAJ define en
el Capitulo dedicado al Expediente judicial electronico lo que es un Documento judicial
electronico (articulo 27), la consideracion de las Copias electronicas (articulo 28), asi
como los requisitos de almacenamiento o archivo electronico de los documentos
(articulo 29).4

El cambio del papel a los medios electronicos y el uso de Internet para acceder y
operar en el terreno judicial debe pasar por varios momentos que van desde la
elaboracion con la digitalizacion y autenticacion del Expediente electronico pasando por
su utilizacion y, méas concretamente, su utilizacion e intercambio en los procedimientos
judiciales hasta su archivo y conservacion.*®

1. La elaboracion del Expediente judicial electronico: la digitalizacion de la
informacién en el &mbito judicial y su uso

Bajo la definicién de lo que es el Expediente judicial electronico podemos ver
que el mismo no se refiere sélo a un documento o conjunto de documentos propios del
proceso judicial, sino que comprende todo el proceso en si: desde los documentos
presentados por las partes -como la demanda y los documentos de prueba que la
acomparien- a los actos realizados hasta las resoluciones que se dicen a lo largo del
proceso -como providencias, autos y diligencias hasta sentencias-.*°

46 Art. 26 LUTICAJ.

47 El Capitulo dedicado al Expediente judicial electronico forma parte (como Capitulo 11) del Titulo mas
amplio (Titulo 1V) dedicado a la Tramitacion electronica del procedimiento que recoge, ademas, un
Capitulo (1) dedicado a los Criterios para la gestion electrénica (articulo 25), otro Capitulo (I11) dedicado
al Registro de escritos, las comunicaciones y las notificaciones electronicas (articulos 30 a 35), y un
ultimo Capitulo (V) relativo a la Tramitacién electronica propiamente dicha (articulos 36 a 43), desde la
iniciacién del procedimiento, pasando por la tramitacién, hasta el traslado de copias, el acceso de las
partes a la informacion sobre el estado de tramitacion y la subsanacion de los actos procesales.

4 E| Expediente judicial electronico se implementd por primera vez, como consecuencia de la puesta en
préactica del Plan de Modernizacion del Sistema de Justicia 2009-2012, en septiembre de 2010 en la
Audiencia Nacional, empezando a funcionar en la Sala de lo Social en junio de 2011, pasando
posteriormente al Tribunal Supremo en el afio 2011. No obstante, a pesar del esfuerzo realizado en mayo
de 2017 la propia Audiencia Nacional expresé su preocupacion por el mal funcionamiento del Expediente
judicial electronico. La AN sefiala como defectos frecuentes los que se producen en los sistemas de las
sedes judiciales y en los equipos de teletrabajo, lo que repercute en el trabajo diario de Jueces y
Magistrados. La AN sefiala que los medios para la digitalizaciéon de los expedientes empleados por la
Administracién no son compatibles con los de la Audiencia, lo que repercute en el acceso a los mismos y
en su lectura. Al respecto, vid. el ya citado Comunicado del CGPJ, de 30 de mayo de 2017, “La
Audiencia Nacional expresa su preocupacion por el mal funcionamiento de las nuevas tecnologias en los
6rganos con Expediente judicial electronico”. Esta preocupacion se recogio en varios diarios y periodicos
nacionales, como El Pais, de 31 de mayo de 2017, “Las nuevas tecnologias enfadan a los Jueces de la
Audiencia Nacional”.

4% Parece que se rompe, ahora si -y no como ocurria con la Ley 11/2007 ni con la Ley 39/2015 (en su
articulo 70)-, con la diferencia entre expediente e informacién, no vinculandose s6lo a la secuencia de
tramites procesales. Al respecto, vid. RIVERO ORTEGA, R. / FERNANDEZ NIETO, A. “La
Administracion...”, op. cit., pp. 459-460, para quien lo correcto seria “reservar el término expediente
para la primera acepcion, proponiendo la siguiente definicidn: «expediente electronico es el conjunto de
documentos electronicos ordenados por la Administracion sobre un asunto determinado”.
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Por este motivo, cualquier problema que se produzca respecto del mismo, que
suponga su alteracion, pérdida, sustraccion o destruccion, vulneraria claramente los
derechos de las partes.

La iniciacion del procedimiento siempre se producira por medios electronicos, y
si cualquier documento se presentara por escrito por los ciudadanos (que son los sujetos
que tienen el derecho, pero no el deber de comunicarse con la Administracion de
Justicia por medios electronicos), se procedera a su digitalizacion.®® De ello se
desprende que el Expediente judicial electronico debe estar integrado por documentos
igualmente electronicos, y que hay que realizar copias electronicas auténticas de los
documentos presentados.’® Asi las cosas, las primeras dificultades aparecen en la
recepcion de la documentacion en los registros de las Oficinas judiciales, ya que éstas
deben convertirse en auténticos servicios de digitalizacion. El problema es que se tendra
que realizar el trabajo de digitalizacién en tiempo real, con las dificultades que esto
conlleva, teniendo en cuenta ademas que, en determinados procedimientos como los
civiles se pueden presentar documentos tanto en soporte papel como en soporte
electronico.>?

Con el fin de evitar problemas con la documentacién presentada y que esto
ocurra se procedera, mediante la elaboracion de un indice electronico, a “foliar”
electrénicamente el citado Expediente, cuya integridad quedara garantizada por la firma
de la Oficina Judicial actuante, segun proceda.>® Se requiere por tanto de una correcta
gestion documental que permita, a través de aplicaciones informéticas avanzadas, la
gestion o tramitacion de los expedientes judiciales, el manejo de los documentos sin
necesidad de tenerlos fisicamente.>® Por estos motivos, también se indica que los
documentos que pasen por los registros electronicos habilitados deben estar
digitalizados. La LUTICAJ sefiala que “Los documentos que se acompaiien al

0 Art. 36.2 LUTICAJ.

1 SANZ LARRUGA, F.J. / SALGADO SEGUIN, V. “El expediente judicial electronico: documentos,
copias y archivos”, en GAMERO CASADO, E. / VALERO TORRIJOS, J. (Eds.). Las tecnologias de la
informacién y la comunicacién en la Administracién de Justicia, Cizur Menor: Aranzadi, Pamplona, pp.
574.

52 Al respecto, vid. art. 273.6 LEC: “Sin perjuicio de lo establecido en este articulo, se presentaran en
soporte papel los escritos y documentos cuando expresamente lo indique la ley. De todo escrito y de
cualquier documento que se aporte o presente en soporte papel y en las vistas se acompafiaran tantas
copias literales cuantas sean las otras partes”. Y, por ejemplo, el art. 119.1.c) LECrim. indica que
cuando se proceda a la imputacion de una persona juridica “el Juez informard al representante de la
persona juridica imputada o, en su caso, al Abogado, de los hechos que se imputan a ésta. Esta
informacion se facilitar4 por escrito o mediante entrega de una copia de la denuncia o querella
presentada”; o el art. 123.6 LECrim. sefiala que: “en los casos de traduccion oral o en lengua de signos
del contenido de un documento, se unira al acta copia del documento traducido y la grabacién
audiovisual de la traduccion. Si no se dispusiera de equipos de grabacién, o no se estimare conveniente
ni necesario, la traduccién o interpretacion y, en su caso, la declaracion original, se documentaran por
escrito”. Vid. ILLAN FERNANDEZ, J.M. La prueba electrénica, eficacia y valoracion en el proceso
civil, Cizur Menor: Aranzadi, Pamplona, 2009, pp. 106 y ss.; y MUNOZ SORO / NOGUERAS-ISO, “La
digitalizacion de documentos en la Administracion de Justicia”, en lIbersid, n® 8 (2014), p. 51, para
quienes si se plantea la existencia de dos Expedientes, el manual y el electrénico, pero asociados a un
Unico procedimiento, la cuestion se arreglaria compartiendo ambos Expedientes un Unico identificador
(art. 26 LUTICAJ).

53 Art. 26.3 LUTICAJ.

% CERRILLO, A. “E-justicia...”, op. cit., p. 7. Asi por ejemplo, el Programa Minerva NOJ, a disposicion
de los empleados publicos al servicio de la Administracion de Justicia, tomando como base el Expediente
Judicial Electronico, permite la digitalizacion de la documentacion, que llegue a los registros de entrada
de los Juzgados y Tribunales, directamente en formato papel a formato electrénico e incorporandola al
citado Expediente, lo que permitird su acceso “en todo momento y de forma concurrente” por todos los
agentes judiciales habilitados a tal efecto”.

13



correspondiente escrito o comunicacion, deberan cumplir los estandares de formato y
requisitos de seguridad que se determinen en el marco institucional de cooperacién en
materia de administracion electronica”.*®

Asimismo, con el fin de evitar problemas con la documentacion ya digitalizada,
se prevén mecanismos de autenticacion de la misma, asi como de las copias generadas,
tales como los sistemas de firma electronica consistentes en el sello electronico o en un
codigo seguro de verificacion.*®

Una cuestion puntual que se produce sobre el uso de los datos obrantes en el
Expediente electronico se va a dar en relacion con los datos que obran en los archivos
de los prestadores de servicios y su incorporacion al citado Expediente. En este caso, la
LECrim. indica que su incorporacion al proceso s6lo se produciré tras la cesion de
dichos servidores autorizada mediante la previa autorizacion judicial siempre que “el
conocimiento de esos datos resulte indispensable para la investigacion”.>’

Como podemos comprobar, se hace necesario, como establece el Acuerdo del
Pleno del CGPJ, de fecha 20 de septiembre de 2006, sobre Creacién de Ficheros de
datos de caracter personal dependientes de los organos judiciales, “acentuar las
garantias de confidencialidad, privacidad y seguridad de los datos personales
incorporados a dichos ficheros judiciales”, sin perjuicio, claro esta y como indica el
propio Acuerdo de la necesaria publicidad de los procesos judiciales, tal y como viene a
recoger el art. 120 de nuestra Carta Magna.®® Se produce asi la necesaria ponderacion
entre derechos e intereses constitucionalmente protegidos. Y se evidencia, igualmente,
la necesidad de garantizar dicha informacién con elevadas medidas de seguridad, dada
la sensibilidad de la informacion tratada en cualquier proceso judicial. De ahi también la
aprobacion de los “Criterios generales de seguridad en los sistemas de informacién al
servicio de la Administracion de Justicia”, aprobados por el Pleno del CGPJ de 13 de
septiembre de 2007, asi como el Cddigo de Conducta para usuarios de equipos y

%5 Art. 31.2 LUTICAJ.

% Cap. Il LUTICAJ.

57 Art. 588ter.j) LECrim.

%8 Este Acuerdo es fruto de la prevision contenida a su vez en el Reglamento 1/2005, aprobado por el
CGPJ, con fecha 15 de septiembre de 2005, sobre los Aspectos Accesorios de las Actuaciones Judiciales
(modificado por Ultima vez por Acuerdo del Pleno del CGPJ de 15 de octubre de 2013), en el que
distingue (Tit. V, arts. 86 a 97), entre los ficheros de los 6rganos judiciales, los “ficheros jurisdiccionales”
(en los que datos personales de los que conozcan y se deriven de los procesos jurisdiccionales) y los
“ficheros no jurisdiccionales” o “ficheros gubernativos” (formados por los datos que constan en los
procedimientos gubernativos) (art. 87.1 Reglamento 1/2005). En el Acuerdo de 2006, se identifican y
declaran como Ficheros Jurisdiccionales, el Fichero “Asuntos Jurisdiccionales”, con la finalidad de
“Gestion, consulta de informaciéon y emision de documentos procesales relativos a procedimientos
tramitados ante los 6rganos judiciales”, y el Fichero “Registro de Asuntos” para “Gestion, consulta y
emision de documentos relativos a los asuntos registrados y la informacion sobre el 6rgano judicial que
conoce de los mismos”. Por su parte como Ficheros Gubernativos, se declaran el Fichero “Gubernativo”
para “Gestion, consulta y emision de documentos gubernativos relativos a las plantillas de Jueces y
Magistrados, Secretarios Judiciales, asi como del resto del personal adscrito a la Oficina judicial”, y el
Fichero “Usuarios” para la “Gestion, mantenimiento y control de las cuentas de usuarios habilitadas en
los sistemas de Gestion Procesal y demas aplicaciones informaticas, aprobadas por el Consejo General del
Poder Judicial”. Todos ellos con medidas de seguridad de nivel alto. Sobre la creacion de los ficheros en
la Administracion de Justicia, la LOPJ dispone que: “Los ficheros de datos de caracter personal de los
Tribunales seran creados, modificados o suprimidos por acuerdo del Consejo General del Poder
Judicial, adoptado a propuesta de la Sala de Gobierno del Tribunal Supremo, de la Audiencia Nacional o
del Tribunal Superior de Justicia u 6rgano de la Administracion competente en materia de Justicia
correspondiente” (art. 236.septies. 1)).
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sistemas informaticos al servicio de la Administracion de Justicia del 2003.%° Estas
medidas de seguridad se contendran el correspondiente Documento de seguridad, que
irA acompafiado de un Plan de Accion del correspondiente organismo publico,
aconsejandose en todo caso que “con caracter general, existira una separacion efectiva
entre los entornos de desarrollo y produccion” de los sistemas de gestion procesal.®

Se hace necesario no sélo establecer medios seguros y sistemas y aplicaciones
que digitalicen correctamente los documentos judiciales que formaran parte del
Expediente judicial electronico, sino que también es indispensable capacitar a los
sujetos que van a manejarlos, identificando a los usuarios y el tipo de informacion que
manejan y a la que pueden acceder, favoreciendo asi que los mismos puedan tomar las
decisiones mas acertadas para el ejercicio de las funciones que tengan encomendadas.

En cualquier caso, de las medidas de seguridad en el ambito de la
Administracion de Justicia a la hora de tratar datos personales ser& responsable, como
dispone la LOPJ, el Letrado de la Administracion de Justicia, que serd el Responsable
de Seguridad y debera “velar por la adopcién de las medidas que impidan la alteracion,
pérdida, tratamiento o acceso no deseado a los datos de caracter personal
incorporados a los ficheros, tanto jurisdiccionales como no jurisdiccionales”,®* de los
organos de la Administracion de Justicia.

Sefialar aqui que con la digitalizacion del Expediente judicial y consiguiente
recogida de informacion del justiciable que lo integra, se plantea la necesidad de
cumplir con los principios de informacién y consentimiento propios de la normativa de
proteccion de datos personales. En estos casos es evidente, como recoge también la
LOPD, la exencién del requisito del consentimiento para que la Administracion de
Justicia trate los datos del justiciable, incluso para que los traten las otras partes del
proceso (con el fin de no lesionar el derecho a la tutela judicial efectiva de las mismas),
pero el requisito de la informacion sigue siendo imprescindible, excepto, como es
I6gico, si dicha informacion puede suponer un peligro para la labor de comprobacion de
las Administraciones publicas, para la defensa nacional, la seguridad publica o la
persecucion de infracciones penales o administrativas.®?

Asi las cosas, el principal problema que nos vamos a encontrar en la utilizacién
del Expediente judicial electronico serd el tratamiento de los datos personales que lleva
implicitos. La documentacion judicial va a incluir datos personales que han sido
aportados por las propias partes en el proceso y, en la mayoria de las ocasiones, porque
asi lo establece la propia LOPD, sin el consentimiento de dichos titulares. La cuestion
es que la incorporacion en un proceso judicial no los convierte en datos de acceso
publico ni autoriza cualquier tipo de tratamiento que se haga con los mismos, por lo que
se hace necesario saber cuales son los criterios para poder tratar datos personales en este
ambito sin lesionar la exigida publicidad del procedimiento que se vuelve mucho mas
evidente con la utilizacion de los medios electronicos.

Mas alla de las previsiones que haya podido realizar el CGPJ sobre Aspectos
Accesorios de las Actuaciones Judiciales en los procesos judiciales (recogidos en su

59 Codigo de conducta recogido en la Instruccion 2/2003, del Pleno del CGPJ, de 26 de febrero de 2003,
sobre Codigo de conducta para usuarios de equipos y sistemas informéticos al servicio de la
Administracion de Justicia.

0 Como indican los citados Criterios generales de seguridad del CGPJ del 2007 en relacién con este
Documento de seguridad, el mismo sera “de obligado cumplimiento para el personal con acceso a los
datos de caracter personal de los Sistemas de Informacion de Gestion Procesal”, y “describira las
medidas de seguridad (organizativas y técnicas) puestas en marcha” por la Administracion de Justicia.

61 Art. 236.sexies.3 LOPJ.

62 Arts. 5, 6 y 24 LOPD. Vid. sobre el principio de informacion en el ambito jurisdiccional, RALLO
LOMBARTE, A. “La garantia del derecho...”, op. cit., pp. 107-108.
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Reglamento 1/2005), la LOPJ regula el tratamiento y proteccion de los datos de caracter
personal en el &mbito de la Administracion de Justicia,®® indicandose expresamente que
“el tratamiento de datos llevado a cabo con ocasion de la tramitacion por los
Tribunales de los procesos de los que sean competentes, asi como el realizado dentro
de la gestion de la Oficina judicial” estara sometido a la LOPD.®* En este mismo
sentido, la propia LOPJ indica que los datos que podran tratar los Tribunales estaran
limitados a los vinculados con los fines jurisdiccionales y no jurisdiccionales que se
relacionen directamente con el ejercicio de la potestad jurisdiccional, con la tramitacion
y adecuada gestion de los procesos, y, en todo caso, “con pleno respeto a las garantias
y derechos establecidos en la normativa de proteccion de datos de caracter personal.®®

Por este motivo, cuando se traten datos personales, especialmente en el caso de
la cesidn o comunicacion de datos personales -en intima conexion con lo que es la
transmision del Expediente judicial electronico, que luego veremos-, la LOPJ diferencia
entre los tratamientos efectuados con fines jurisdiccionales de los efectuados con fines
no jurisdiccionales o gubernativos, e indica que para el primer caso, no se requerir el
consentimiento del titular de los datos que integran el Expediente judicial “sin perjuicio
de lo dispuesto en las normas procesales para la validez de la prueba”, mientras que
para el caso de los datos tratados con fines gubernativos, se seguira lo dispuesto en la
LOPD, que incluye, como regla general, el consentimiento del titular de los datos para
su comunicacion.®

Por altimo, mas alla de las cuestiones relacionadas con el tratamiento de los
datos personales que obran en el Expediente, uno de los principales problemas que nos
encontramos en relacion con la utilizacion de la informacion judicial se produce por la
presentacion en plazo de los documentos judiciales. Los nuevos registros electrénicos,
cual Seven Eleven permiten el acceso a los mismos 24 horas del dia todos los dias del
afo.%” La LUTICAIJ sefiala que los registros electronicos “se regiran a efectos de
coémputo de los plazos imputables tanto a los interesados como a las oficinas judiciales
por la fecha y hora oficial de la sede judicial electronica de acceso”, a la vez que sefiala
gue para garantizar que esto sea posible, se debera contar “con las medidas de seguridad
necesaria para garantizar su integridad”.%® La cuestion se plantea cuando la presentacion
de la informacion en dichos registros sufre algun problema que provoca que la
documentacién no sea entregada en plazo y, por lo tanto, se lesione la tutela judicial del
justiciable. Y el problema es que la LUTICAJ no hace cubre todos los problemas
técnicos que pueden darse en este terreno.

Si bien la citada norma recoge la posibilidad de interrupcion del servicio,®® no se
indica la forma de actuacién para cuando se produzcan fallos técnicos como el hecho de

83 Cap. | bis LOPJ (arts. 236.bis) a 236.decies)).

64 Art. 236.his) LOPJ.

65 Art. 236.ter) LOPJ.

8 Art. 236.quater) LOPJ, y art. 11.2 LOPD. Sobre casos concretos relacionados con la proteccion de
datos tanto en la actividad no jurisdiccional de la Administracion de Justicia como en relacion con la
potestad jurisdiccional, vid. RALLO LOMBARTE, A. “La garantia del derecho...”, op. cit., pp. 102 a
107 y 107 a 114, respectivamente.

57 Art. 32.2 LUTICAJ.

% Sobre el concepto de registros judiciales electrénicos y el computo de los plazos, vid. arts. 30 y 32
LUTICAJ.

8 El art. 30.4 LUTICAJ sefiala expresamente: “La recepcion de solicitudes, escritos y comunicaciones
podra interrumpirse por el tiempo imprescindible sélo cuando concurran razones justificadas de
mantenimiento técnico u operativo. La interrupcion deberd anunciarse a los potenciales usuarios del
registro electrénico con la antelacion que, en cada caso, resulte posible. En supuestos de interrupcion no
planificada en el funcionamiento del registro electronico, y siempre que sea posible, se dispondran las
medidas para que el usuario resulte informado de esta circunstancia, asi como de los efectos de la
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que algunos documentos no puedan ser cargados en la aplicacién informatica
correspondiente debido al tamafio digital del documento, por no adecuarse a los
pardmetros identificativos o por cualquier otra circunstancia. Una posible solucion a
este problema seria crear un sistema de cargas de la prueba que sirviera para demostrar
la correcta utilizacién y en plazo del registro electronico por parte de sus usuarios,
acompariado de un sistema de ampliacion de plazos para el usuario en dichos supuestos
con el fin de no perjudicar su derecho de defensa.

2. El acceso al Expediente judicial electronico

Las TICs se aplican al terreno judicial esencialmente para que los ciudadanos
puedan conocer el estado del proceso judicial en el que son parte, esto es, para que
puedan tener acceso a la informacion del mismo. El problema se produce porque para
que estos accesos sean correctos se necesita una correcta identificacion del usuario, asi
como la correcta acreditacion de su identidad, algo que a dia de hoy no esta del todo
extendido, lo que dificulta que el acceso al Expediente judicial electronico se produzca
con normalidad,” aunque la propia LUTICAJ prevé que si un ciudadano no dispone de
firma electrénica o de acreditacion personal electrénica equivalente, su identificacion o
autenticacion de los documentos que presente se podra hacer por el funcionario publico
que si que tenga identidad electrénica acreditada, aunque para ello y para que la
identificacion tenga eficacia “el ciudadano deberd identificarse y prestar su
consentimiento expreso”,’* entendiendo que se refiere al tratamiento de sus datos y al de
su digitalizacion.

Pero el problema no vendra sélo por identificar a los sujetos que acceden sino
por el objeto al que se accede. Asi, parece que en el terreno digital, los conceptos de
documento y copia dejan de tener sentido. El derecho que se tiene en la actualidad de
obtener copias implica el acceso al Expediente y aqui lo que habra que identificar si se
es parte interesada o interesado legitimo.”? En esta misma linea, la LEC sefiala que las
personas que acrediten un interés legitimo “podran acceder a los libros, archivos y
registros judiciales que no tengan caracter reservado”.”® Y el Sistema de Registros
Administrativos de apoyo a la Administracion de Justicia (SIRAJ), ademas de dar
acceso, con autorizacion del Ministerio de Justicia, a los drganos judiciales y al
Ministerio Fiscal -a través del personal autorizado bien por el Secretario Judicial, bien
por el Ministerio Fiscal-, lo dara a los “interesados”, pero solo se dice “mediante

suspension, con indicacion expresa, en su caso, de la prérroga de los plazos de inminente vencimiento.
Alternativamente, podra establecerse un redireccionamiento que permita utilizar un registro electrénico
en sustitucion de aquél en el que se haya producido la interrupcion”.

0 CERRILLO, A. “E-justicia...”, op. Cit., p. 6.

L Art. 23.2 LUTICAJ.

2 Arts. 4.1.c), 6.2.b) y 41 LUTICAJ. Vid., COTINO HUESO, L. / MONTESINOS GARCIA, A.
“Derechos de los ciudadanos...”, op. cit., pp. 25-26, con referencia a VALERO TORRIJOS, quien afirma
que “resulta impropio hablar de copias y originales en relacién con los documentos informaticos por
cuanto tanto el generado inicialmente como el duplicado creado con posterioridad son idénticos”.

3 Art. 141 LEC. Y en el mismo sentido, el art. 235 LOPJ. A la hora de indagar sobre cuando debieran
considerarse reservadas las actuaciones, hemos de acudir al ya citado Reglamento 1/2005 del CGPJ sobre
Aspectos Accesorios de las Actuaciones Judiciales, cuyo art. 2.2 dispone que tendran caracter reservado
las actuaciones judiciales que sean o hayan sido declaradas secretas de conformidad con lo dispuesto en
las leyes procesales, asi como aquellas otras cuya publicidad pudiera afectar a derechos, principios y
valores constitucionales, ademas de aquella que asi haya sido declarada por decisiébn motivada del
responsable de la documentacién y de su conservacion, esto es, el Secretario Judicial y, en Ultima
instancia, el Juez. Vid., por todos, MIRA ROS, El expediente judicial..., op. cit.,pp. 72y ss.
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exhibicion” y “Gnicamente a los datos relativos a su persona contenidos en cualquiera
de los Registros” que integran el SIRAJ.” Es maés, los ya citados Criterios generales de
seguridad del CGPJ de 2007 indican que “el acceso a los sistemas de informacion de
gestion procesal estara basado, habitualmente, en perfiles y roles.... en base a las
necesidades autorizadas de los usuarios”.

En el Informe técnico de la Fiscalia General del Estado de 2016, se puso de
manifiesto la necesidad de tener en cuenta que al Expediente judicial electronico ““se
debia poder tener acceso a través de un visor documental ordenado e indexado, con
cabeceras de los acontecimientos suficientemente descriptivos de su contenido, que
arrancara desde el propio sistema Lexnet, incorporara marcas digitales y fuera
editable”. Todo lo cual, a dia de hoy todavia es cuestionable o, en el mejor de los casos,
mejorable.

Otra de las cuestiones que también plantea seria dudas sobre la efectividad del
derecho a la tutela judicial con la implantacion de las tecnologias esta en relacion con el
uso de las copias derivadas de dicho Expediente judicial electrénico. La relevancia de
las copias del Expediente deriva de la propia funcién de dichas copias. La funcion de las
copias, como viene a decir la LEC,” es servir de base para la fundamentacion de la
pretension de las partes, de servir de apoyo al derecho de defensa de las mismas, por lo
que cualquier actuacién que ponga en peligro la elaboracion y acceso a estas copias,
representa una clara lesién del derecho a la tutela judicial efectiva de los mismos.

No obstante, se indica en la LUTICAJ que el acceso al estado del procedimiento,
sera posible “salvo que la normativa aplicable establezca restricciones a dicha
informacion y con pleno respeto a lo dispuesto en la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de caracter personal, y legislacion que la
desarrolla”.”® En este sentido habra que tener en cuenta, por un lado, el caracter de
reservado que se atribuya a determinadas actuaciones judiciales,”” la existencia de un
interés legitimo en conocer la informacion judicial, y también la existencia de una
decision motivada del Secretario Judicial o del Juez que justifiquen la utilizacién de
dicha informacidn considerada confidencial o den lugar a su denegacion.™

Nos planteamos aqui la compatibilidad entre la solicitud de acceso al estado del
procedimiento y el derecho de acceso reconocido y garantizado por la LOPD y su

74 El citado Sistema de registro fue creado por el RD 95/2009, por el que se regula el Sistema de registros
administrativos de apoyo a la Administracion de Justicia, y esta integrado por “el Registro Central de
Penados, el Registro Central para la Proteccion de las Victimas de la Violencia Doméstica y de Género,
el Registro Central de Medidas Cautelares, Requisitorias y Sentencias no Firmes, el Registro Central de
Rebeldes Civiles, el Registro de Sentencias de Responsabilidad Penal de los Menores y el Registro
Central de Delincuentes Sexuales” (art. 1.2); y sobre los sujetos con derecho de acceso general, vid. art. 5
RD 95/2009.

S Art. 279.1 LEC.

6 Art. 41 LUTICAJ.

" Aqui ya citamos la prevision contenida en el Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios
de las Actuaciones Judiciales, en concreto nos referimos ahora a los arts. 2.3 y 4 de dicho Reglamento.

8 Esta posibilidad de denegacion de acceso o de autorizacion de acceso restringido se confirma en el
apartado segundo del art. 4 del citado Reglamento 1/2005 que atribuye la competencia para decidir sobre
solicitudes de informacion al Secretario de la unidad de la Oficina judicial en que se encuentre la
documentacion interesada, quien deberd valorar si el solicitante justifica su interés, la existencia de
derechos fundamentales en juego, y la necesidad de tratar los documentos a exhibir o de omitir datos de
caracter personal en los testimonios o certificaciones a expedir, en caso de que el solicitante no justifique
un interés personal y directo, de manera que se salvaguarde el derecho a la intimidad personal y
familiar, al honor y a la propia imagen de los afectados por la resolucién judicial. Si accediere a lo
solicitado expedir& el testimonio o la certificacién que proceda o exhibira la documentacion de que se
trate, previo tratamiento de datos de cardcter personal, en su caso”. Sobre esta cuestion, vid. MIRA

ROS, C. “Algunas reflexiones...”, op. Cit., pp. 584-585.
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normativa de desarrollo.”® Aqui la LOPJ indica expresamente que en el caso de los
datos tratados con fines jurisdiccionales, las solicitudes tanto de acceso como del resto
de facultades del derecho a la proteccion de datos (rectificacion, cancelacion y
oposicion) no seguiran la LOPD ni su normativa de desarrollo, sino que “se tramitaran
conforme a las normas que resulten de aplicacion al proceso en que los datos fueron
recabados” y se ‘“denegara el acceso.... cuando las diligencias judiciales en que se
haya recabado la informacion hayan sido declaradas secretas o reservadas”.®’ Para el
caso de los datos tratados con fines gubernativos o no jurisdiccionales, se podran ejercer
los mencionados derechos conforme a la LOPD “dirigiendo su solicitud ante el
funcionario competente”.®! Ya el citado Reglamento 1/2005, aprobado por el CGPJ,
indicaba que estos derecho podrian ejercerse por el afectado “en la sede del 6rgano
judicial o gubernativo titular del fichero”, aunque a diferencia de la LOPD vy sin
establecer distincion alguna entre tratamientos jurisdiccionales y no jurisdiccionales,
sometia su ejercicio a la conformidad con la normativa vigente en materia de proteccion
de datos, y para el caso del ejercicio de los derechos de modificacion y cancelacion,
sefialaba que no procederian respecto de los “hechos constatados” tanto para
procedimientos jurisdiccionales como gubernativos.®> Ademas, en este caso, el
Reglamento indicaba que “el derecho de acceso no podra ejercerse en perjuicio del
derecho a la intimidad de personas distintas del afectado”, referencia omitida por la
actual LOPJ.® En cualquier caso, aunque omitido igualmente por la LOPJ, el citado
Reglamento sefialaba que la informacion que se facilitara deberia hacerse “en términos
claros y asequibles cuando las partes o interesados que la soliciten no sean
profesionales del Derecho”.8

Por otro lado, habra que tener en cuenta también las medidas de seguridad para
dicho acceso, en intima conexion con la autenticacién y verificacion de autenticidad de
los documentos a los que se accede. Entre otras formas, mas alla de las certificaciones
electronicas correspondientes, la LUTICAJ evita las posibles pérdidas del Expediente
indicando que su traslado se sustituird por “la puesta a disposicién del expediente
judicial electrénico, teniendo derecho a obtener copia electronica del mismo todos
aquellos que lo tengan conforme a lo dispuesto en las normas procesales”.® Y en esta
misma linea, la citada norma sefiala, como ha quedado dicho, el derecho a obtener copia
electronica de dicho Expediente, para lo que se habilita un servicio electrénico de
acceso restringido donde se puedan realizar las consultas correspondientes, y que no es
otro que el Punto Neutro Judicial, aunque realmente el acceso al que se refiere la
LUTICAIJ no es a todo el Expediente, sino que la misma indica que es “al menos” a “la

9 En relacion con el ejercicio del derecho de acceso, a ejercer frente al responsable, la LOPJ indica (art.
236.sexies.1) que “A los efectos previstos en la Ley Organica 15/1999, de 13 de diciembre, sera
responsable de los ficheros jurisdiccionales el 6rgano jurisdiccional u Oficina judicial ante el que se
tramiten los procesos cuyos datos se incorporen al fichero, y dentro de él decidird quien tenga la
competencia atribuida por la normativa vigente de acuerdo a la solicitud que se reciba del ciudadano.
Igualmente, sera responsable de los ficheros no jurisdiccionales la Oficina judicial correspondiente al
6rgano judicial con el que se relacionen los datos que a los mismos se incorporen”.

80 Art. 236.0octies.1 LOPJ. Sobre los casos de acceso y cancelacion de datos personales obrantes en la
documentacion judicial, vid. RALLO LOMBARTE, A. “La garantia del derecho...”, op. cit., pp. 113-
114.

81 Art. 236.0cties.2 LOPJ.

8 Art. 93.1, 2 y 5 Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las Actuaciones Judiciales.
8 Art. 93.4 Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las Actuaciones Judiciales.

8 Art. 5 Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las Actuaciones Judiciales.

8 Art. 26.4 LUTICAJ. Traslado que se realizara, como indica también el art. 39 LUTICAJ “de forma
simultanea a la presentacion telemética de escritos y documentos ante el érgano u oficina judicial
correspondiente”.
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informacion sobre el estado de tramitacion del procedimiento”, sin indicar a qué mas se
podra tener acceso en el citado Punto.

En relacion con esta cuestion, la LEC indica que se facilitard “cuanta
informacién soliciten sobre el estado de las actuaciones judiciales, que podran
examinar y conocer, salvo que sean o hubieren sido declaradas reservadas conforme a
la ley”.8” Y, asimismo, se indica que dichas actuaciones reservadas “solo podran ser
conocidas por las partes y por sus representantes y defensores, sin perjuicio de lo
previsto respecto de hechos y datos con relevancia penal, tributaria o de otra indole” .

De la misma forma, la LEC también indica que “cuando sea necesario para
proteger el superior interés de los menores y para preservar su intimidad, deberan
omitirse los datos personales, im&genes, nombres y apellidos, domicilio, o cualquier
otro dato o circunstancia que directa o indirectamente pudiera permitir su
identificacion”.®

En esa misma linea, en el caso concreto de las grabaciones en los casos de
“escuchas telefonicas”, la LECrim. sefiala que “alzado el secreto y expirada la vigencia
de la medida de intervencion, se entregara a las partes copia de las grabaciones y de
las transcripciones realizadas. Si en la grabacion hubiera datos referidos a aspectos de
la vida intima de las personas, solo se entregard la grabacion y transcripcion de
aquellas partes que no se refieran a ellos. La no inclusion de la totalidad de la
grabacion en la transcripcion entregada se hard constar de modo expreso”.%° Ademas
de indicarse que “si la persona notificada lo solicita se le entregard copia de la
grabacion o transcripcion de tales comunicaciones, en la medida que esto no afecte al
derecho a la intimidad de otras personas o resulte contrario a los fines del proceso en
cuyo marco se hubiere adoptado la medida de injerencia”.®

Por lo tanto, tendran acceso las partes interesadas en el proceso y los que
acrediten dicho interés legitimo, jugando el Secretario judicial un importante papel al
respecto, mas alla de la propia acreditacion de los sujetos que seran parte en el proceso,
que sera lo que de lugar a las claves de autenticacion para acceder a los Expedientes
judiciales electronicos.®?

Por altimo, en relacion con la posibilidad de acceder a los Expedientes judiciales
con respecto a la informacion contenida en ellos, la LUTICAJ sefiala que: “sin perjuicio
de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de caracter personal, el Consejo General del Poder Judicial regulara

8 Art. 41 LUTICAJ. No obstante, la LOPJ, si bien indica la necesidad de un “interés legitimo y directo”
en su art. 234.2 indica que se dara acceso a: “copias simples de los escritos y documentos que consten en
los autos, no declarados secretos ni reservados. También tendran derecho a que se les expidan los
testimonios y certificados en los casos y a través del cauce establecido en las leyes procesales”.

87 Art. 140.1 LEC. Por su parte, (por remision del art. 140.3 LEC) el art. 138.1 y 2 LEC, indica que “1.
Las actuaciones de prueba, las vistas y las comparecencias cuyo objeto sea oir a las partes antes de
dictar una resolucién se practicaran en audiencia publica. 2. Las actuaciones a que se refiere el
apartado anterior podran, no obstante, celebrarse a puerta cerrada cuando ello sea necesario para la
proteccién del orden publico o de la seguridad nacional en una sociedad democratica, o cuando los
intereses de los menores o la proteccion de la vida privada de las partes y de otros derechos y libertades
lo exijan o, en fin, en la medida en la que el tribunal lo considere estrictamente necesario, cuando por la
concurrencia de circunstancias especiales la publicidad pudiera perjudicar a los intereses de la justicia”
8 Art. 140.3 LEC.

8 Art. 141.1.bis) LEC.

% Art. 588.1.ter.i) LECrim.

1 Art. 588.3.ter.i) LECrim.

92 Al respecto, sobre las funciones del Secretario judicial, vid. art. 454 LOPJ, y en concreto su apartado 4,
que recoge la funcion de facilitar informacion si se justifica dicho interés legitimo. Asi se evitaria que el
Secretario judicial ser convierta en un “garante de la proteccion de datos”. Vid. MIRA ROS, C. “Algunas
reflexiones...”, op. cit., p. 588.
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reglamentariamente la reutilizacion de sentencias y otras resoluciones judiciales por
medios digitales de referencia o reenvio de informacion, sea o0 no con fines comerciales,
por parte de personas fisicas o juridicas para facilitar el acceso a las mismas de
terceras personas”.®

Con el fin de favorecer esa reutilizacion respetando la vida privada de los sujetos
implicados, la LOPJ sefiala que el acceso al texto de las sentencias, o a determinados
extremos de las mismas, o a otras resoluciones dictadas en ¢l seno del proceso “sélo
podra llevarse a cabo previa disociacion de los datos de caracter personal que los
mismos contuvieran y con pleno respeto al derecho a la intimidad, a los derechos de las
personas que requieran un especial deber de tutela o a la garantia del anonimato de las
victimas o perjudicados, cuando proceda”.®* Asimismo, cumpliendo con el principio de
finalidad exigido por la propia LOPD se indica en la LOPJ que “en todo caso se
adoptaréan las medidas necesarias para evitar que las sentencias y el resto de
resoluciones dictadas en el seno del proceso puedan ser usadas con fines contrarios a
las leyes” %

No obstante, se considera que es publico “el acceso a los datos personales
contenidos en los fallos de las sentencias firmes condenatorias”,? pero solo cuando se
hubieran dictado en virtud de determinados delitos como los relacionados cometidos
contra la Hacienda Publica y la Seguridad Social, como en el caso de contrabando,® y
siempre y cuando el condenado o, en su caso, el responsable civil, no hubiera saldado la
totalidad de la deuda contraida, antes de que la sentencia hubiera adquirido firmeza.*®

La LOPJ también contempla la posibilidad de que los Jueces y Tribunales, asi
como los Letrados de la Administracion de Justicia conforme a sus competencias
procesales, puedan llegar a suprimir determinados datos personales de los documentos a
los que se de acceso a las partes “durante la tramitacion del proceso siempre que no
sean necesarios para garantizar su derecho a la tutela judicial efectiva”. Y, en el
mismo sentido, para el caso de las Sentencias y demas resoluciones dictadas en el seno
del proceso.®

En cualquier caso, y como establece la propia LOPJ, los datos a los que hubieran
accedido las partes en el desarrollo del proceso estaran sometidos a “lo dispuesto en la
legislacion de proteccion de datos de caracter personal”. 1%

Para finalizar, queremos afiadir aqui aungque nada tenga que ver con la hormativa
de proteccién de datos, otra duda que surge en relacion con el acceso, en conexion con
el hecho de si se accede a una copia o a los originales, es si el citado acceso lo que viene
a hacer es sustituir a la exhibicion del Expediente o si, por el contrario, a lo que se
accede es a una copia del Expediente y, por tanto, si dicho acceso supondra o no alguna
tasa a pagar por los ciudadanos. En este Gltimo sentido se ha mantenido que la consulta

% Art. 29.4 LUTICAJ.

% Art. 235.bis) LOPJ. Sobre casos de publicidad y acceso a datos contenidos en Sentencias o
Resoluciones judiciales, vid. Sobre los casos de acceso y cancelacion de datos personales obrantes en la
documentacion judicial, vid. RALLO LOMBARTE, A. “La garantia del derecho...”, op. cit., pp. 104-
107, quien sefiala que dicho acceso se debe regir en todo caso por los principios de calidad, finalidad y
proporcionalidad previstos en la normativa de proteccion de datos.

% Art. 235.his) LOPJ.

% Art. 235.ter) LOPJ.

% Vid. en concreto, tal y como recoge el art. 235.ter) LOPJ, los delitos previstos en los articulos 305, 305
bis y 306 CP; los previstos en los articulos 257 y 258 CP cuando el acreedor defraudado hubiese sido la
Hacienda Publica; y el previsto en el articulo 2 LO 12/1995, de Represion del Contrabando, siempre que
exista un perjuicio para la Hacienda PUblica estatal o de la Union Europea.

% Art. 235.ter).3 LOPJ.

% Art. 236.quinquies.1) LOPJ.

100 Art. 236.quinquies.2) LOPJ.
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on line, “por personalizado y directo que pueda parecer.... siempre serd una
informacidn obtenida a partir de una reproduccién electrénica trasladada a la red” y,

por tanto, quedaria justificado el pago de una tasa o el “pago por vision”.10!

3. El intercambio de la informacion judicial

La posibilidad de intercambiar la informacion o Expedientes judiciales
electrénicos entre los diferentes operadores juridicos que intervienen en el proceso,
evitando dilaciones indebidas, se produce a través de la red privada conocida como
Punto Neutro Judicial, creada por el CGPJ y que permite el acceso de los 6rganos
judiciales a distintas bases de datos como pueden ser la del Registro de Penados y
Rebeldes, la de la Seguridad Social, la de la Direccion General de la Policia, la de la
Agencia Tributaria y la de la Direccion General de Trafico, por ejemplo. Esta
Plataforma de Interoperabilidad debe ponerse en conexion con el ya citado Sistema de
Registros administrativos (SIRAJ), creado con dicha finalidad de dar apoyo a la
Administracion de Justicia, aunque este sistema es un sistema de informacion de
caracter no publico y al que s6lo podran acceder los sujetos a los que de acceso el
Ministerio de Justicia, como ya hemos visto.1%2

En este sentido, a la hora de intercambiar la informacion, uno de los aspectos
clave que hay que tener en cuenta para que la misma sea efectiva es la interoperabilidad
de los sistemas de gestion de la informacion. Esta interoperabilidad se ha introducido
como novedad en la LUTICAJ a la hora de regular el Esquema Judicial de
Interoperabilidad y Seguridad (EJIS),*%® que trata de garantizar “el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos” 104

La propia LUTICAJ puso el acento en la necesidad de dicha interoperabilidad,
tanto interna como externa, dando un plazo de cuatro afios a la Administracion de
Justicia para conseguirla.l%®® Para cumplir con dicha interoperabilidad en el terreno de
las Administraciones Publica, el Real Decreto 4/2010, aprob6 el llamado Esquema
Nacional de Interoperabilidad (ENI), que fijaba una serie de criterios destinados a
conseguirla. Estos criterios se han adaptado a las peculiaridades del entorno judicial en
el ya citado Esquema Judicial de Interoperabilidad y Seguridad (EJIS), con una serie de
herramientas para adoptar los correspondientes sistemas de gestién procesal,
completado con el Test de compatibilidad elaborado por el CGPJ.1% Mediante el Test

101 Sobre esta cuestion, vid. MIRA ROS, C. “Algunas reflexiones...”, op. Cit., pp. 593-594.

102 Art. 5 RD 95/2009.

103 Art. 47 LUTICAJ.

104 SIMON CASTELLANO, P. “La modernizacion....”, op. cit., pp. 305-306. En las ya mencionadas
Lineas de Actuacion en materia de Nueva Oficial Judicial y Tecnologias de la informacion de la
comunicacion, de marzo de 2012, se mantiene como una prioridad del CGPJ “Promover la cooperacion y
coordinacion de actuaciones entre el CGPJ, el Ministerio de Justicia, las CCAA con competencias en la
materia y la Fiscalia General del Estado para avanzar en la interoperabilidad del sistema”.

105 Disp. Adic. 32 LUTICAJ. La idea, como se puso de manifiesto un afio después en las Lineas de
Actuacién en materia de Nueva Oficial Judicial y Tecnologias de la informacién de la comunicacién era
“favorecer que los 6rganos jurisdiccionales y oficinas judiciales puedan compartir datos y posibilitar el
intercambio de informacion y conocimiento entre ellos y en su relacién con otros 6rganos de la
Administracion de Justicia (interoperabilidad interna), asi como con otras Administraciones, entidades y
profesionales que colaboran con la Administracion de Justicia o se relacionan con ella
(interoperabilidad externa)”.

106 E] Test de compatibilidad fue creado por Acuerdo del Pleno del CGPJ el 8 de septiembre de 1999, y
revisado por ultima vez por Acuerdo del Pleno del CGPJ el 12 de abril de 2017, con el principal objetivo,
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de compatibilidad del CGPJ se analiza la compatibilidad de los sistemas de gestion y su
adaptacion al EJIS, y supone una herramienta que incluye un conjunto de estandares que
deben cumplir los sistemas de gestion procesales si quieren cumplir con el requisito de
la interoperabilidad y compatibilidad y que facilitan el intercambio de informacion,
consecuencia de que la LOPJ atribuye dicha competencia al CGPJ que debera aprobar
con caracter previo a su utilizacion, las programas y aplicaciones informaticas que se
utilicen en la Administracion de Justicia.'%’

El problema es que en Esparia la interconexion de registros en el terreno judicial
y el intercambio de informacion entre los diferentes actores que integran la
Administracion de Justicia deja mucho que desear, como lo han demostrado los
problemas manifestados por la evidente falta de seguridad de los programas
informaticos destinados a hacer posible esta interconexion o intercambio,’® y de
digitalizacion de las comunicaciones electrdnicas.

Hasta la entrada en vigor de la LUTICAJ, debido a que cada Comunidad
Auténoma habia venido desarrollando sus sistemas de gestion procesal, existia un alto
grado de descoordinacion, que por desgracia sigue manteniéndose a dia de hoy, a pesar
de los esfuerzos de la citada norma por buscar y crear la compatibilidad.X*® Asi se cred
un Comité Técnico Estatal con el fin de coordinar las diferentes instituciones judiciales
y sus programas de gestion. Y, por otro lado, se cred un Punto Neutro Judicial citado,
para permitir el acceso a las bases de datos y a las aplicaciones del CGPJ, de los
organismos de la Administracion General del Estado y de otras instituciones, con el fin
de ofrecer a los 6rganos judiciales los datos necesarios para la tramitacion judicial.

Por lo tanto, para que ese intercambio sea posible se debe hacer frente a las
barreras técnicas que nos vamos a encontrar como las relacionadas con los diferentes
formatos utilizados a la hora de gestionar el citado Expediente y su falta de
compatibilidad, asi como la falta de medidas de seguridad sobre el mismo.*°

como se indica en dicho Acuerdo, de intercambiar informacién entre los sistemas informaticos de gestion
procesales (basicamente exhortos, recursos y asuntos y envio de resultados, al CENDQJ, al FOGASAy a
los Registros Centrales), competencia propia del CGPJ atribuido por el art. 230.5 LOPJ.

107 Sobre esta competencia, vid., también, Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las
Actuaciones Judiciales, cuyo art. 98 senala que: “1. La aprobacion de los programas y aplicaciones
informéticos previstos en el articulo 230.5 de la Ley Organica del Poder Judicial corresponde al Pleno
del Consejo del Poder Judicial, a propuesta de la Comision de Informética Judicial. En los mismos
términos, le compete establecer las caracteristicas que han de reunir los sistemas informaticos que se
utilicen en la Administracion de Justicia. 2. 2. Las Salas de Gobierno de los Tribunales Superiores de
Justicia, de la Audiencia Nacional y del Tribunal Supremo velaran para que los programas, aplicaciones
y sistemas informaticos implantados en su ambito satisfagan los requisitos exigidos por la ley. Asimismo,
recogeran las iniciativas de los oOrganos judiciales en relacion con la informatizacién de la
Administracion de Justicia y las canalizaran en el marco de lo previsto en el articulo 100 del presente
Reglamento”.

108 Nos referimos a Lexnet, herramienta informatica que permite que los 6rganos judiciales y los Agentes
gue intervienen en el mundo judicial puedan intercambiarse expedientes judiciales en formato electrénico
y de forma segura y fiable. Junto a Lexnet podemos citar un programa destinado a la interoperabilidad,
como el EJIS, que se encarga de generar un inventario de todas las aplicaciones y sistemas de gestion de
la informacién que utiliza la Administracién de Justicia. Sobre la regulacion de Lexnet, vid. el ya citado
RD 1065/2015, sobre comunicaciones electronicas en la Administracion de Justicia en el ambito
territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.

109 A dia de hoy, los sistemas de gestion procesal existentes son: para Andalucia, Adriano; para Canarias,
Atlante; para Catalufia, Themis Il y e.justicia.cat; para Cantabria, Vereda; para Galicia, Minerva; para
Madrid, Libra; para Navarra, Avantius; para el Pais Vasco, Justizia.bat; para Valencia, Cicerone. Y para
el resto de Comunidades Auténomas, Minerva, sistema de gestion procesal utilizado también para el
Ministerio de Justicia. Por su parte, el Ministerio Fiscal utiliza el sistema Fortuny.

110 CERRILLO, A. “E-justicia...”, op. Cit., p. 6.
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Con el fin de conseguir la uniformidad de los sistemas, modelos y
procedimientos, desde el CGPJ se aprob6 el Reglamento 2/2010 sobre Criterios
generales de homogeneizacion de las actuaciones de los servicios comunes procesales,
plasmado en la Guia del CGPJ sobre las Reglas para la correcta aplicacion de las
normas definidas en el citado Reglamento. Es necesario, para mejorar la red de
comunicaciones, facilitar la interoperatividad entre los distintos sistemas y aplicaciones
informaticas, por lo que es importante, también, que los usuarios de dichos sistemas
sepan utilizar de forma eficiente los recursos de los que disponen, evitando un uso
incorrecto o inadecuado de los mismos que, en dltimo término, imposibilite un correcto
gjercicio del derecho de defensa de los ciudadanos.!*

Por ultimo, en conexién con este intercambio o comunicacion de informacion
entre los operadores juridicos y partes que intervienen en el proceso se debera estar a lo
dispuesto en la LOPD, como ya se ha indicado y como prevé la propia LOPJ. En este
sentido, en relacion con la comunicacion de datos personales, se prevé su cesion tanto al
CGPJ como al Ministerio Fiscal, pero para el caso de los datos tratados con fines
jurisdiccionales cuando éstos “sean estrictamente necesarios para el ejercicio de las
funciones de inspeccion y control” propias de estos 6rganos;'!? y para el caso de los
datos tratados con fines gubernativos o no jurisdiccionales (ademas de preverse también
la cesion entre los 6rganos jurisdiccionales o por éstos al CGPJ o al Ministerio Fiscal)
“cuando ello esteé justificado por la interposicion de un recurso o sea necesario para el
ejercicio de las competencias que tengan legalmente atribuidas”.*3 Y como es logico y
establece la LOPD, no se requerira el consentimiento del titular de los datos implicitos.

La cuestion en este punto es que los continuos fallos en los sistemas de gestion
de documentos y en las aplicaciones utilizadas para la digitalizar la Administracion de
Justicia, y son una constante desde sus inicios hasta la actualidad, representan un serio
problema para hacer efectivo el derecho de defensa de las partes en el proceso. La
cuestion no es no utilizar la tecnologia, sino hacerlo de la forma adecuada, méxime
cuando los fallos se estan haciendo visibles por quienes operan en el sistema en el dia a
dia.

4. La conservacion del Expediente judicial electronico

En un proceso de digitalizacion y modernizacion, no sélo podemos quedarnos en
el mero proceso técnico de conversion de los documentos, sino que debemos tratar la
informacién de una manera eficiente, especialmente en el terreno de la Administracion
de Justicia por las implicaciones que esa falta de eficiencia puede provocar en el
derecho a una tutela judicial efectiva. Debemos tener en cuenta que la informacion
contenida en el Expediente judicial electronico, por la propia tecnologia, tenderd a
crecer, hara desaparecer el papel y por lo tanto, hard necesaria una adecuada
conservaciéon de dicha informacion para garantizar futuros y necesarios accesos a la
misma. Esto conlleva que los datos conservados deba poder ser facilmente accesibles,
ademas de garantizar su integridad y autenticidad y su interoperabilidad,'** por lo que se

11 Vid. Cédigo de conducta para usuarios de equipos y sistemas informaticos del CGPJ del 2003.

112 Art. 236.quinquies.3 LOPJ.

113 Art. 236.quinquies.4 LOPJ.

114 En relacién con la Administracion electrénica y esta cuestion de la interoperabilidad de los archivos
electronicos, vid. art. 21 RD 4/2010, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica.
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hace necesario disefiar los sistemas que permitan tratar y almacenar la informacion con
la necesaria citada eficiencia.l!®

Las propias Leyes de la Administracion Publica vienen a introducir las
novedades de mantener un archivo electronico Unico de los documentos que
correspondan a los procedimientos finalizados.'® Por su parte, la LUTICAJ se refiere
no soélo a los procedimientos finalizados sino a “todos los documentos utilizados en las
actuaciones judiciales”,*'” asi como el derecho de los ciudadanos a la conservacion de
“los documentos electrénicos que formen parte de un expediente”.!'® Esta prevision
garantiza en ultimo término no solo la realizacion de los derechos de los administrados,
sino también una buena y eficaz Administracion pablica.!*®

Hay que pensar que un almacenamiento o conservacion deficiente de la
informacion provoca que se puedan generar procedimientos deficientes,*?° en tanto que
se puede llegar a tratar informacion que no cumpla con los criterios de calidad que exige
la LOPD para su tratamiento, esto es, que la informacion que se trate sea una
informacion personal adecuada, pertinente y no excesiva, a la vez que actualizada en
relacion con la finalidad para la que fue recogida.’?' Esta deficiencia va a afectar, en
ultimo término, al derecho a una tutela judicial efectiva.

Por estos motivos, son realmente importantes las medidas de seguridad que
apliquemos en este terreno. Es evidente que los Expedientes electronicos son
potencialmente mas propicios a ser destruidos o alterados porque posibilitan un mayor
almacenamiento de informacion. Cuanta mas informacion se maneje, mas posibilidades
de que la misma pueda sufrir alteraciones. Para evitar y prevenir un uso
malintencionado de la informacion judicial, se va a limitar también la informacién o
tipo de informacion utilizada y contenida en el mencionado SIRAJ o Sistema de
Registro de Archivos y sera el Secretario Judicial el encargado de transmitir los datos en
el caso de los Registros Centrales. Asi, por ejemplo, en relacion con los datos
personales de la victima, se indica que: “los datos personales identificativos de la
victima, domicilio o domicilios conocidos de la victima, y relacion de parentesco entre
la victima y el condenado o denunciado siempre que sea necesario Y, en todo caso, en
los procedimientos de violencia doméstica o de género”.!?? Y para garantizar la

115 JIMENEZ GOMEZ, C.E. “Desafios de la...”, op. cit., p. 234. En esta linea, el Codigo de conducta
para usuarios de equipos y sistemas informéticos del CGPJ de 2003 ya indicaba que las aplicaciones
informéticas que gestionan la informacion concerniente a los asuntos judiciales “deben servir para
proporcionar informacién completa, homogénea, actualizada y fiable de la actividad y condiciones de
funcionamiento de los Juzgados y Tribunales, para facilitar su control interno y externo” (Pto. 2.4).

116 Exposicion de Motivos y art. 17 Ley 39/2015. Algunos autores han sefialado la incongruencia de este
articulo con lo previsto en el art. 46 Ley 40/2015 que no habla de archivo de procedimientos finalizados,
sino de “todos los documentos utilizados en las actuaciones administrativas”, recogiendo un deber
general de conservacién de los documentos mucho mas amplio que el previsto en la Ley de
Procedimiento Administrativo Comun. Al respecto, vid. RIVERO ORTEGA, R./ FERNANDEZ NIETO,
A. “La Administracion...”, op. cit., pp. 461-462.

17 Art. 29.1 LUTICAJ.

118 Arts. 4.2.€) y 6.2.c) LUTICAJ.

119 RIVERO ORTEGA, R./ FERNANDEZ NIETO, A. “La Administracion...”, op. cit., pp. 460-461.

120 [IMENEZ GOMEZ, C.E. “Desafios de la...”, op. cit., p. 233.

121 Sobre el principio de calidad, vid. art. 4 LOPD.

122 Sobre la informacion que se va a inscribir y que va a constar en los Registros que integran el SIRAJ,
vid. arts. 8 a 12 RD 95/2009 (Registros Centrales, en las sentencias firmes, en las medidas cautelares,
requisitorias, autos de rebeldia o sentencias no firmes, Registro Central de Sentencias Firmes de Menores,
Registro Central de Rebeldes Civiles). De la misma forma, el Reglamento 1/2005 del CGPJ sobre
Aspectos Accesorios de las Actuaciones Judiciales se indica que los ficheros automatizados
responsabilidad del Poder Judicial “se formaran con los datos de caracter personal que figuren en los
procesos de los que conozcan y con los que consten en los procedimientos gubernativos™ (art. 87).

25



seguridad de la citada informacion, sera de aplicacion al SIRAJ las medidas de
seguridad previstas en la normativa de proteccion de datos personales, en concreto, las
recogidas en el RLOPD.?® En relacion con la actualizacion de la informacion, sera
también el Secretario Judicial el encargado de controlar dicha seguridad e integridad de
la informacion.'?*

Asi, en relacion con la Administracion electronica se indica, ademaés, un
seguimiento de las medidas de seguridad indicadas en el Esquema Nacional de
Seguridad (ENS).'?® Lo que en el ambito de la Administracion de Justicia se relaciona
con lo dispuesto por el ya citado EJIS y los Criterios generales de seguridad en los
sistemas de informacion al servicio de la Administracion de Justicia, aprobados por el

123 Art. 14.1 RD 95/2009 indica que: “Se implantaran en el Sistema de registros administrativos de apoyo
a la Administracién de Justicia las medidas de seguridad que correspondan, de conformidad con el Real
Decreto 1720/2007, de 21 de diciembre por el que se aprueba el Reglamento de desarrollo de la ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal™. Y en el mismo
sentido, el art. 15 de la citada norma.

124 En el Cddigo de conducta para usuarios de equipos y sistemas informaticos del CGPJ de 2003, se
indica expresamente que: “Por los Secretarios Judiciales, o por quienes en cada momento tengan
competencia, se adoptaran las medidas internas de organizacion del trabajo del personal de la oficina
judicial que estimen precisas para que la situacion de los procedimientos esté constantemente
actualizada, quedando de ello el correspondiente reflejo en la aplicacién informatica de gestion
procesal; en especial, vigilaran la permanencia indefinida de procedimientos inactivos en las oficinas,
procediendo, en su caso, a dar cuenta para su archivo provisional o definitivo, y dejando reflejo de ello
en la correspondiente aplicacion informética. 6.6.2 Por los Secretarios Judiciales, o por quienes en cada
momento tengan competencia, se tomaran las medidas internas precisas para que la informacién
integrada en las aplicaciones informaticas de gestién procesal obedezca a los requisitos de autenticidad,
integridad y privacidad, utilizando o haciendo utilizar los mecanismos de seguridad de que estén dotadas
tales aplicaciones. 6.6.3 Los Secretarios Judiciales, 0 quienes en cada momento tengan competencia,
examinaran mensualmente los listados de alarde que proporcionan las aplicaciones informaticas, al
objeto de hacer un seguimiento periédico del estado de los procedimientos que pendan ante su oficina
judicial. 6.6.4 Si la aplicacion informatica de gestién procesal instalada asi lo permite y proporciona
explotaciones estadisticas, se utilizaran éstas como base para la confeccion de los alardes (incluido el
referido en el articulo 317.3 de la Ley Orgénica del Poder Judicial) y los boletines estadisticos que
hayan de remitirse al Consejo General del Poder Judicial, sin perjuicio de verificar las correcciones que
sean oportunas a fin de reflejar la situacion real del 6rgano judicial” (Pto. 6.6).

125 Art. 22 RD 4/2010, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica sefiala que “1. Para asegurar la conservacion de los documentos electrénicos
se aplicard lo previsto en el Esquema Nacional de Seguridad en cuanto al cumplimento de los principios
basicos y de los requisitos minimos de seguridad mediante la aplicacién de las medidas de seguridad
adecuadas a los medios y soportes en los que se almacenen los documentos, de acuerdo con la
categorizacién de los sistemas. 2. Cuando los citados documentos electrénicos contengan datos de
caracter personal les sera de aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y
normativa de desarrollo. 3. Estas medidas se aplicaran con el fin de garantizar la integridad,
autenticidad, confidencialidad, disponibilidad, trazabilidad, calidad, proteccién, recuperacion vy
conservacion fisica y logica de los documentos electrénicos, sus soportes y medios, y se realizaran
atendiendo a los riesgos a los que puedan estar expuestos y a los plazos durante los cuales deban
conservarse los documentos. 4. Los aspectos relativos a la firma electrénica en la conservacion del
documento electronico se estableceran en la Politica de firma electrénica y de certificados, y a través del
uso de formatos de firma longeva que preserven la conservacion de las firmas a lo largo del tiempo.
Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los documentos
electrénicos a lo largo del tiempo, éstas les sobrevendran a través de su conservacion y custodia en los
repositorios y archivos electrénicos, asi como de los metadatos de gestion de documentos y otros
metadatos vinculados, de acuerdo con las caracteristicas que se definiran en la Politica de gestion de
documentos”. Vid., como complemento de este ENI, el RD 3/2010, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica.

26



Pleno del CGPJ con fecha 13 de septiembre de 2007.1% De hecho, como el propio
documento de los Criterios Generales indica “El Consejo General del Poder Judicial es
consciente de la importancia de la seguridad en los sistemas de informacion al servicio
de la Administracion de Justicia, y en particular en lo relativo a los aspectos
relacionados con el cumplimiento de la Ley Orgéanica de Proteccion de Datos y el
Reglamento de Medidas de Seguridad”.

En esta linea, en relacion con la conservacion del Expediente Judicial y las
medidas de seguridad que garanticen su integridad y veracidad, se plantea el problema
de la obsolescencia de los programas y aplicaciones empleados, pues la dificultad estara
no sélo en la conservacion de la informacion en formatos que no se conviertan en
inutilizables el dia de mafiana, sino en el hecho de confirmar que el instrumento
utilizado para su autenticacion sigue siendo igualmente valido, por la dificultad propia
de garantizar la fiabilidad de las firmas electrdnicas a lo largo del tiempo.t?’

Es cierto que las medidas indicadas por el ENI o el EJIS marcan unos estandares
0 pautas a seguir, y la LUTICAJ indica que “se asegurara en todo caso la posibilidad
de trasladar los datos a otros formatos y soportes que garanticen el acceso desde
diferentes aplicaciones” **® al mismo tiempo que se sefiala que “los medios o soportes
en que se almacenen documentos deberan contar con medidas de seguridad que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccion y
conservacion de los documentos almacenados y ajustarse a los requerimientos que
garanticen la compatibilidad e interoperabilidad de los sistemas informaticos”'?°
prestando especial atencién a la identificacion de los usuarios y al control de accesos.
Como vemos, la conservacion no solo tiene en cuenta la proteccién de otros derechos
fundamentales como el relacionado con la proteccién de datos personales de los
justiciables, sino asegurar la posibilidad de acceder a la informacion sin que el cambio
de la tecnologia o de las aplicaciones o sistemas utilizados, incluso de las bases de datos
empleadas, suponga un problema y provoquen que el acceso al Expediente electrénico
pasados varios afios de su almacenamiento sea algo imposible. Habra que buscar los
medios que posibiliten no sélo la conservacion de la documentacion sino también las de
las bases de datos, sistemas o aplicaciones utilizadas.**°

Por altimo, en relacién con la conservacion de los registros, deberd estarse
igualmente a los procedimientos de destruccion de los mismos. Al respecto, atendiendo
a lo previsto en la LECrim, los mismos deberan destruirse “una vez que se ponga
término al procedimiento mediante resolucion firme”, conservandose una copia “bajo

126 Art. 47 LUTICAJ. Los citados Criterios se encuentran incorporados como Anexo al también citado
“Test de Compatibilidad de los Sistemas Informaticos de Gestion Procesal”, aprobado por el Pleno en su
sesion celebrada el 12 de abril de 2007.

127 MUNOZ SORO, J.F. / NOGUERAS-ISO, J. “La digitalizacién...”, op. cit., pp. 52-53, quienes sefialan
como métodos para proteger la integridad de las firmas electronicas y la seguridad del Expediente “la
utilizacion de mecanismos de resellado, consistentes en afiadir sucesivos sellos de tiempo utilizando los
algoritmos que en cada momento tengan un nivel de seguridad adecuado” o “la conservacién de la firma
en un deposito seguro, garantizando la proteccion contra falsificaciones y asegurando la fecha exacta en
que se guardd”, pudiendo acceder a las copias sélo el correspondiente 6rgano judicial.

128 Art. 29.2 LUTICAJ.

129 Art. 29.3 LUTICAJ. Sobre esta cuestion, vid., también, MIRA ROS, C. “Algunas reflexiones...”, op.
cit., p. 583.

130 COTINO HUESO, L. / MONTESINOS GARCIA, A. “Derechos de los ciudadanos...”, op. cit., pp.
36-38. Recordamos el Real Decreto 937/2003, de 18 de julio, de modernizacion de los archivos judiciales,
que tiene por objeto modernizar y regular la organizacion y el funcionamiento de los archivos judiciales
asi como en el Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las Actuaciones Judiciales, en
cuyos articulos 86 a 97 se regula el establecimiento y gestion de los ficheros automatizados bajo
responsabilidad de los 6rganos judiciales.
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custodia del Secretario judicial”, y, en todo caso “se acordara la destruccion de las
copias conservadas cuando hayan transcurrido cinco afios desde que la pena se haya
ejecutado o cuando el delito o la pena hayan prescrito o se haya decretado el
sobreseimiento libre o haya recaido sentencia absolutoria firme respecto del
investigado, siempre que no fuera precisa su conservacion a juicio del Tribunal” 13!

En esta linea, se podra solicita la cancelacion de la informacién contenida
finalmente en los correspondientes Registros, integrados en el SIRAJ, conforme a sus
respectivas indicaciones, pudiéndose acudir en caso de denegacion de dicho derecho de
cancelacion a la AEPD.!32 No obstante, la regla general contenida en el Reglamento
1/2005 del CGPJ sobre los Aspectos Accesorios de las Actuaciones Judiciales indica
que “los datos de caracter personal incorporados se conservaran en tanto su supresion
no sea ordenada por una decision judicial o de los érganos de gobierno propios del
Poder Judicial dictada en ejercicio de sus competencias gubernativas. No obstante, se
eliminaran del fichero, a medida que se culminen los trabajos periddicos de
cancelacion, los datos reflejados en las actuaciones procedimentales que el propio
sistema identifique como sujetas a un plazo de caducidad informatica”.**3

1. Conclusiones

El empleo de la tecnologia en la Administracion de Justicia, su modernizacion, va
mas alla de la mera digitalizacion de la informacion utilizada en los procesos
jurisdiccionales, sino que lo relevante es como “la tecnologia se pone al servicio de la
Justicia” mejorando la prestacion de la tutela judicial efectiva.’®* No obstante, para que
esta mejora sea realmente efectiva, y dado que “el mundo digital se basa en la
confianza”,!® debemos comprobar que la informatizacion de nuestra informacion
personal judicial estd dotada de las medidas de seguridad necesarias: solo a través de un
correcto tratamiento de nuestra informacién personal en una Justicia electronica
conseguiremos garantizar un cumplimiento efectivo de nuestro derecho a una tutela
judicial efectiva.

Por lo tanto, la cuestion a la hora de incorporar la tecnologia al terreno judicial no
es una cuestion cuantitativa sino cualitativa que logre hacer efectivo el derecho a la
tutela judicial efectiva, salvando los obstaculos que hemos visto que dificultan su
consecucion y su realizacion plena poniendo en peligro la posibilidad de defensa de los
derechos e intereses de los ciudadanos. Si bien es cierto que la LUTICAJ supuso una
vuelta de tuerca a la hora de poner el acento de la modernizacién de la Justicia en el
reconocimiento de un catalogo de derechos especificos de los ciudadanos en su relacion
con la Administracion de Justicia con el fin de mejorar y facilitar el acceso a la misma,
se requiere de una decidida voluntad politica para que esto sea posible.

Se requieren no s6lo de normas que reconozcan el correcto ejercicio electronico
de la tutela judicial efectiva en un entorno respetuoso con la vida privada y dignidad de

181 Art. 588.bis.k) LECrim.

132 Art. 26 RD 95/2009, asi como arts. 18 a 24 de dicha norma sobre la cancelacion y rectificacion de las
inscripciones.

133 Art. 89 Reglamento 1/2005 del CGPJ sobre Aspectos Accesorios de las Actuaciones Judiciales. Sobre
los casos de acceso y cancelacién de datos personales obrantes en la documentacién judicial, vid. RALLO
LOMBARTE, A. “La garantia del derecho...”, op. cit., pp. 113-114.

134 SIMON CASTELLANO, P. “La modernizacion....”, op. cit., p. 313.

135 Asi se ha puesto de manifiesto en las Conclusiones del Consejo Europeo en su reunién de 19 de
octubre de 2017, en relacion con la consecucion de una “Europa Digital”, donde la UE pone el acento en
“una seguridad mas proactiva desde su concepcion” con la necesidad de “administraciones y servicios
gue hayan hecho una transicion completa a la era digital y que prediquen con el ejemplo”.

28



los justiciables, sino que se hacen necesarios unos correctos y adecuados sistema de
gestion procesal de la informacién, disefiados en funcion de lo que “la tecnologia
permite”,'3 que compatibilicen la digitalizacion de la informacion personal y la
posibilidad de su intercambio e interoperabilidad con la seguridad y proteccion de la
misma. El Expediente judicial electrénico deja de cumplir con su finalidad y deja de
favorecer -e incluso, pone en peligro- la prestacion de la tutela judicial efectiva si no se
asegura y protege proactivamente la informacion que contiene.

Para que la informacion manejada y gestionada en un Expediente judicial
electrénico sea valida para cumplir con una tutela judicial efectiva, a la vez que
garantiza la privacidad de su titular, habria que tener en cuenta, como defiende y
persigue la nueva normativa europea en este terreno, una proteccién proactiva de la
privacidad de los ciudadanos. Asi, en primer lugar, habria que garantizar el principio de
privacidad desde el disefio y por defecto, utilizando el minimo -pero necesario para el
ejercicio de la potestad jurisdiccional- volumen de informacion personal, esto es,
garantizando el principio de calidad en el tratamiento de los datos personales incluidos
en los Expedientes judiciales electrénicos; en segundo lugar, deberian realizarse
evaluaciones de impacto de lo que el tratamiento de datos personales va a implicar al
margen de quien solicitara posteriormente el acceso al citado Expediente y valorando la
quiza necesaria disociacion de los mismos; Y, en tercer lugar el establecimiento de unos
criterios claros sobre la publicidad de la informacion personal en el terreno judicial.**’

Asi las cosas, el Expediente judicial electronico se convierte en la llave para que,
a través de un respetuoso tratamiento de la informacion que contiene, se haga factible
una Justicia rapida, agil y accesible a los ciudadanos y, por tanto, el derecho a una tutela
judicial efectiva y, en altimo término, contribuya a garantizar y reformar nuestro Estado
democrético y de Derecho.
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